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Objetivo

Presentar el resultado de la identificacién y valoracién de los riesgos estratégicos que
pueden impedir el logro de los objetivos y/o generar impactos que afecten los resultados,
imagen, operacion o desempefo de la Empresa. Igualmente, también se actualizaron los
resultados de la solidez de las medidas y la revaluacion de la criticidad del riesgo o riesgo
residual.

1 Enfoquey Metodologia Utilizada

Como parte integral de la estructura de gobierno, principios éticos, politicas, valores,
normas y directrices que orientan todas las actuaciones de la Transportadora de Gas
Internacional TGl S.A. E.S.P. en su conjunto, establecidas en el Cédigo de Buen Gobier-
no, en especial en el capitulo correspondiente al sistema de control interno, se adopté un
sistema de administracion de riesgos basados en la metodologia establecida en el estan-
dar australiano y neozelandés AS/NZS 4360:2004, que permite identificar, analizar, eva-
luar, valorar, aceptar y comunicar los riesgos asociados a la operacion de la Empresa,
éste sistema constituye la base para la implementacion del sistema de gestion integral de
riesgos, con el fin de garantizar que se cuenta con un marco adecuado para manejar es-
tos eventos, frente a las amenazas inherentes a los procesos del negocio y a aquellas que
provienen del entorno de estos.

El objetivo basico de este sistema, es controlar los riesgos que generan vulnerabilidad a
los recursos humanos, financieros, ambientales, de informacion y de imagen corporativa.

A continuacién se presenta brevemente la metodologia utilizada para la identificacién y
calificacién de los riesgos y controles estratégicos de la Empresa:

1.1 Riesgos

Se considera como riesgo cualquier circunstancia, evento, amenaza, acto u omisiéon, que
pueda en un momento dado impedir el logro de los objetivos planteados. No esta expre-
samente limitado a acontecimientos negativos o eventos inesperados, incluye también la
ausencia o sub aprovechamiento de acontecimientos positivos u oportunidades.

Una vez identificados los riesgos del proceso estos fueron calificados. Cada riesgo identi-
ficado, recibié una calificacién de extremo, alto, moderado o bajo (criticidad). Basado en el
siguiente criterio:

e La probabilidad de ocurrencia de cada riesgo identificado.
e La magnitud de impacto potencial en el proceso si el riesgo ocurriera.

Los riesgos estratégicos se evaluaron en dos etapas:
¢ Antes de medidas o controles para su administracion; riesgo bruto.
o Después de medidas o controles; riesgo residual o criticidad del riesgo.
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1.2 Controles y Medidas

Control es una o un conjunto de actividades establecidas por la Administracién para ase-
gurar el logro de los objetivos. Asi como, también es una accién tomada por los respon-
sables para mitigar la probabilidad de ocurrencia o impacto de un riesgo. Igualmente,
puede ser una actividad establecida para asegurar que las operaciones se realicen de
acuerdo con las politicas o compromisos establecidos.

Una vez identificados los controles o0 medidas estos fueron calificados. Cada control iden-
tificado, recibi6é una calificacién de fuerte, por mejorar, insatisfactorio o no existe (Solidez).
Basado en el siguiente criterio:

La efectividad del disefio del control:
e Hasta qué punto el control es inherentemente sélido o débil en virtud de su disefio.
e Qué tan efectivo es el control en la reduccién de la probabilidad o impacto del ries-

go.
e Cuadl es la calidad del control existente.

El nivel de ejecucioén:
e Se aplica el control en la forma planeada; y de la mejor forma.
¢ Qué tan frecuente y con qué calidad es ejecutado el control.

En cuanto a los riesgos por proceso se realizé la evaluacion de la clasificacion del disefio
del control donde se evaluan 3 variables como son la periodicidad, la oportunidad y el ni-
vel de automatizacion para cada una de las medidas y controles. Asi mismo se realizé la
combinacidn de la oportunidad, periodicidad y automatizacion de los controles de donde el
resultado califica el disefio del control en: Optimo, Bueno, mas que Regular, Regular y
Deficiente.

Finalmente se combiné la calificacion de la criticidad del riesgo residual y la clasificacion
del disefio del control obteniendo el nivel de exposicion al riesgo o nivel de confiabilidad
del control en 4 calificaciones Bajo, Medio, Mayor y No aceptable.

2. Resultados

2.1. RIESGOS ESTRATEGICOS:

Se presentan a continuacién los resultados de la evaluacion de riesgos estratégicos,
segun su calificacion residual de acuerdo con la criticidad del riesgo después de conside-
rar la implementacién y solidez de las medidas existentes para su mitigacién o administra-

cién al 31 de diciembre de 2009.

Existe un total de 38 riesgos estratégicos, de los cuales 5 (13%) son extremos, 8 (21%)
altos, 11 (29%) moderados y 14 (37%) bajos.
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Valoracién de Riesgos Estratégicos 31/12/2009
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De acuerdo al Plan Estratégico Corporativo 2009-2013 aprobado por la Junta Directiva en
el mes de abril de 2009, se establecieron los siguientes “Objetivos Estratégicos”:

Aumentar el valor para los accionistas.

Optimizar los costos y gastos.

Incrementar los Ingresos Nacionales e Internacionales.

Aumentar Participacion de Mercado.

Tener Reconocimiento Como un Transportador de Hidrocarburos de Clase Mundial
con Responsabilidad Social Corporativa
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En la grafica se siguiente se presenta la transformacion de la criticidad de los riesgos que
es directamente proporcional a la implementacién y mejoramiento de la solidez de las
medidas de mitigacion.

Evolucién de Riesgos estratégicos 2009
20
15
10
5
Extremo Alto Moderado Bajo
=== Primer Monitoreo 5 9 17 7
=3é=Segundo Monitoreo 5 9 16 8
== Tercer Monitoreo 5 8 12 13
=== Cuarto Monitoreo 5 8 11 14
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La siguiente es una breve descripcion del resultado de la revaluacion de la criticidad o del
riesgo residual de los principales riesgos por objetivo estratégico; un mayor detalle de
éstos se presenta en el documento “Matriz de Riesgos y Controles”:

Objetivo Estratégico 1 — Aumentar el valor para los accionistas

Aumentar sosteniblemente el valor de la empresa con una rentabilidad competitiva y en-
tregar un flujo de caja acorde con la capacidad de la empresa y las necesidades de los
accionistas.

Extremos:

1. Devaluacion del peso frente al ddlar que impacta directamente el endeudamiento de la
compaifiia.

2. Proyecto Cusiana — Vasconia: Sobrecostos en la ejecucién o demoras en la entrega
en operacion en los proyectos de TGl debido a: Obtencién de licencias, negociacién
de servidumbres, problemas logisticos o de suministros, estructura de control del pro-
yecto, volatilidad de los precios de los comodities, mayor permanencia en obra de los
contratistas.

3. Proyecto Ballena — Barrancabermeja: Sobrecostos en la ejecucion o demoras en la
entrega en operacion en los proyectos de TGI debido a: Obtencién de licencias, nego-
ciacién de servidumbres, problemas logisticos 0 de suministros, estructura de control
del proyecto, volatilidad de los precios de los comodities, mayor permanencia en obra
de los contratistas.

4. No lograr vincular a nuevos inversionistas de capital en TGI por disminucion de la
calificacién de riesgo, cambio en las condiciones financieras de la empresa y situacio-
nes del mercado.

Moderados:

1. Riesgo de Liquidez: Pérdidas probables o sobrecostos ocurridos por dificultades de
conseguir financiaciones o por la imposibilidad de cumplir con las obligaciones o no
acceder a los recursos que garanticen el financiamiento del Plan de Expansién y los
proyectos.

Bajos:
1. No lograr la refinanciacién de la deuda que se vence en el afio 2017 por condiciones

del mercado, cambio en la situacion financiera de la empresa.

Objetivo Estratégico 2 — Optimizar los costos y gastos:
Garantizar una estructura 6ptima de costos y gastos que contribuya a la rentabilidad espe-
rada por la organizacion.

Altos:
1. Pérdidas econémicas y humanas por ruptura y explosion de gasoducto causadas por

condiciones externas a la organizacion como atentados, terrorismo, excavaciones por
terceros, operacion de instalaciones por terceros, eventos de la naturaleza.
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2. Abastecimiento critico y restrictivo (suministros y servicios) por fuera de las condicio-
nes de calidad, plazo, presupuesto y HSE esperadas por TGl o por ausencia de una
estrategia de abastecimiento.

Moderados:

1. Clima Laboral: politicas de recursos humanos, incremento desmesurado de la carga
laboral y/o fuerte desigualdad salarial entre empleados del mismo nivel.

2. Retencion ilegal de personal de TGl y/o del Contratista

3. Vencimiento de términos judiciales por aviso extemporaneo de notificacion de de-
mandas y acciones constitucionales y fechas de diligencias como conciliaciones, in-
terrogatorios, vencimiento de términos para presentacion de recursos y respuestas de
Derechos de Peticion.

Bajos:

1. Legislacion tributaria (Impuestos, su interpretacién y cambios): cambios en la legisla-
cion tributaria a nivel municipal o nacional, que impliquen un mayor pago de impues-
tos, sanciones, multas por no optimizacion de la legislacion tributaria.

2. Invasiones en el derecho de via por desconocimiento o por tomar aprovechamientos
dentro del DDV.

3. "Operacion directa del servicio de transporte de Gas:

- Esquema de mantenimiento
- Esquema de operacion”

4. Sanciones por dafio ambiental ocasionado por accidentes con gas natural o por ruptu-
ras de la infraestructura.

5. No legalizacion de las servidumbres asociadas al sistema de transporte.

Objetivo Estratégico 3 — Incrementar los Ingresos Nacionales e Internacionales:
Asegurar un crecimiento sostenible de los ingresos de negocio.

Extremos:

1. Proyecto Congas-Peru: No lograr la entrada en operacion del gasoducto Congas-Peru
en la fecha definida por demoras en obtencién de licencias, negociacién de servidum-
bres, problemas logisticos o de suministros.

Altos:

1. Disminucion de ingresos y volimenes transportados en Colombia por:
- Sustitucion del gas natural a combustibles mas econémicos o
- Perdidas de consumo por la disminucién de la produccién de la Industria.

2. No contar con gas combustible para la operacion de las estaciones compresoras, am-
parado en un contrato en firme.

3. Cambios normativos y regulatorios que afecten econémicamente la compaiiia, resul-
ten en la pérdida de oportunidades de crecimiento o deterioren la calificacion de riesgo
crediticio
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Bajos:

1. Disminucion de ingresos o0 penalizaciones por incremento del indice de pérdidas de
gas por encima del 1% por fallas en la calibracion, medidores fuera de servicio, debi-
lidades en la programacién y ejecucion de planes de mantenimiento, fugas de gas,
errores o fallas en el método de célculo.

2. Incumplimiento del PEC, por la no participacién en convocatorias internacionales o
por la pérdida de las convocatorias o proyectos nacionales:
a) Tamano de TGl
b) Posicionamiento de TGI a nivel internacional
c) Barreras de entrada a nuevos paises.
d) Competencia agresiva
e) Restricciones financieras o Estructuracion financiera de la oferta
f) Estrategias de entrada
g) Esquema de TGl para la preparacion de las ofertas
h) Posicion competitiva de TGl

3. Fallas o dafios en la infraestructura que generen incumplimiento en la Prestacion del
Servicio de Transporte por deficiencias en mantenimiento o errores humanos.

Objetivo Estratégico 4 — Aumentar Participacion de Mercado
Crecer la participacion de mercado en Colombia y otros paises.

Altos:

1. Incumplimiento de las obligaciones adquiridas (proyectos actuales y nuevos, cove-
nants y servicio de la deuda) por excederse en planes de expansion.

Moderados:

1. No entrada de nuevos clientes a consumir gas natural por combustible sustituto mas
econdémico o inversién en equipos a gas natural muy costosa.

Bajos:

1. Pérdida, no disponibilidad o confiabilidad de la informacion por falta de procesos y
mecanismo que permitan su sistematizacion.
2. Posicionamiento inadecuado de la marca en el mercado.
a) Divulgacién de informacion incorrecta por parte de terceros.
b) Eventos externos negativos.
c) Falta de seguimiento de la informacion corporativa.

Objetivo Estratégico 5 — Tener Reconocimiento Como un Transportador de Hidro-
carburos de Clase Mundial con Responsabilidad Social Corporativa.

Cumplir la propuesta de valor y estar presente en la mente de los grupos de interés como
un transportador de hidrocarburos de clase mundial con RSC.

Archivo: GEG\GEG-03\Registros\Registros TGI\Control interno 2010/ Gestién de Riesgos/DGEG-28 Informe Riesgos/31/Dic/09 Pagina:

de: 23



GESTION GERENCIA'L codigo: DGEG-28

{( TG' INFORME DEL SISTEMA DE GESTION DE RIESGOS  payision: breliminar 1
31 DE DICIEMBRE DE 2009

Emision : 10-FEB-2010

Altos:

1. Deterioro del nivel de reputacién empresarial por disminucion de la calificacién de
riesgo en TGI.

2. Déficit de implementacion de la politica de responsabilidad social corporativa frente a
uno o varios grupos de interés, asi como también, al cuidado y preservacion del entor-
no.

Moderados:

1. Gestidn de Riesgos: No lograr la maduracion de la politica de gestién de riesgos y sus
efectos al interior de la empresa, o disminucion de las calificaciones del sistema de
Gestion de Riesgos por parte de los entes de Vigilancia y Control, Superintendencia
de Servicios publicos y la AEGR.

2. Emergencias ambientales y de desastres naturales.

(a) No identificacion de riesgos en sedes administrativas y en el negocio operativo.
(b) No tener planes de accion para mitigar riesgos.
3. Comunicacién empresarial externa inadecuada.
(a) Informacion errénea, inexacta o insuficiente.
(b) Eventos externos negativos.
(c) Falta de inmediatez en la informacion.

4. Calidad deficiente del servicio de la Empresa a grupos de interés
(a) Cultura de servicio inadecuada para el mercado.

(b) Insatisfaccién de necesidades y expectativas de los grupos de interés.

5. Incumplimiento del Cédigo de Buen Gobierno

6. Desconfianza y pérdida de credibilidad en la empresa por parte de las comunidades
influenciadas
(a) Dificultad en la consecucién de informacion confiable y oportuna para la definicion
de programas.

(b) Rechazo de las comunidades a los programas propuestos por la Empresa.
(c) Cambio en las administraciones locales (alcaldias, gobernadores indigenas y JAC)
dificultan la continuidad de programas y compromisos.

Bajos:

1. Incumplimiento de la normatividad ambiental aplicable por desconocimiento de las
obligaciones de licencias y permisos ambientales, desconocimiento de la regulacion,
no ejecucion de programas de monitoreo y mantenimiento ambiental y del DDV.

2. Pérdida de imagen de la Empresa, por aumento de la tasa de interés de los bonos en
el mercado secundario.

3. Incumplimiento del cronograma de auditorias del sistema de calidad o no cumplir con

los requerimientos exigidos para el mantenimiento de las certificaciones respectivas:
-Auditoria de Seguimiento ISO 9001 version 2000.

-Auditoria Consejo Colombiano de Seguridad (SISO)

- Auditoria de certificacion 1ISO 14001:2004

-Auditoria de certificacion OHSAS 18001:2007

-Auditoria de transferencia ISO 9001 versién 2008
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2.1.1 Controles y Medidas para la Administracion de los Riesgos Estratégicos

Para la administracion de los riesgos estratégicos definidos en la Matriz, se identificaron
38 conjuntos de controles y medidas, que fueron aprobadas por cada uno de los Vicepre-
sidentes, Gerentes y Directores, quienes son responsables de la implementacion, admi-
nistracion y seguimiento permanente.

En el grado de implementacion de estos controles, actividades y medidas, segun la auto-
evaluacion realizada con la Direccion de Control Interno junto con los responsables del
riesgo y con base en soportes documentales midiendo el grado de implementacion de
éstas, se identifico que:

Las actividades que en su conjunto, califican la solidez de las medidas para cada uno de
los riesgos las cuales 22 (58%) son fuertes, 14 (37%) requieren mejoramiento y 2 (5%)
son insatisfactorias.

Las siguientes graficas muestran la solidez de los controles y medidas identificados en la
evaluacion del riesgo por objetivo estratégico; un mayor detalle de éstas se presenta en el
documento “Matriz de Riesgos y Controles”:

Controles y medidas por grado de implementacién Medidas por Objetivo

HTuste  WPormejorar W insatisfactorio ®Fucrte W Pormejorar B Insatisfactorio

2

//.
v

Fuerte Por meporar Insatisfactorio

Ohjetivo 1 Objetivn 2 Objetivo3 Objetivod Obetiva

Evolucion de Solidez de medidas de Mitigacion 2009

20

== Primer Trimestre =M= Segundo Trimestre

==Tercer Trimestre == == Cuarto Trimestre

'K

Fuerte Por mejorar Insatisfactorio

Del total de las 87 actividades programadas en la totalidad de medidas de mitigacién, se
concluye que 46 (53%) fueron cumplidas y 40 (46%) en ejecucion. Por otra parte, se ob-
serva que 1 de ellas (1%) se encuentra atrasada.
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Evaluacidon de Actividades y controles al
31/12/2009

@ Programadas @ Cumplidas 9 En gjecucion @ Atrasadas

Programadas, 87

Cumplidas, 46
_En ejecucion, 40
53%
2 46%

Atrasaclas, 1

1%

M

2.2 RIESGOS DE PROCESOS:

Se presentan a continuacion los resultados de la evaluacion de riesgos de procesos por
cada una de las principales areas de la empresa, segun su calificacion residual de acuer-
do con la criticidad del riesgo después de considerar la implementacion y solidez de las
medidas existentes para su mitigacion, la evaluacién del disefio del control y su nivel de
exposicion final al 31 de diciembre de 2009.

Existe un total 110 riesgos de procesos de los cuales 13 son extremos, 65 son altos, 22
son moderados y 10 bajos.

Riesgos de Proceso

HBajo ™ Moderado “Alto W Extremo

De acuerdo al Plan Estratégico Corporativo 2009-2013, se establecieron los objetivos de
TGI, para los cuales se estratificaron los riesgos de procesos para cada uno de estos ob-
jetivos, asi:

Objetivo PEC N° Riesgos
Prestar el Servicio con Estdndares de Clase Mundial 31
Gestionar las condiciones del negocio desde el punto de vista legal y regula- 8
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torio

Gestionar el Crecimiento de la Empresa

Garantizar un Abastecimiento Costo-Efectivo

Aumentar Participacién de Mercado

Optimizar los costos y gastos

Maximizar el rendimiento de los activos

OO |00 | [N

Incrementar los Ingresos Nacionales e Internacionales.

Tener Reconocimiento Como un Transportador de Hidrocarburos de Clase
Mundial con Responsabilidad Social Corporativa

Gestionar Integralmente el Riesgo

Fortalecer la Cultura Organizacional

Contar Con un Talento Humano para Sostener el Crecimiento

Contar con Tecnologia e Informacién que Soporten la Estrategia

Aumentar el valor para los accionistas

Consolidar el Modelo de Responsabilidad Social Corporativa

Posicionar la Empresa

RN O

Gestionar el Portafolio de Nuevos Servicios

Asi mismo de acuerdo a la concepcién y administracién del riesgo se asigno un respon-
sable por las areas mas importantes de TGl, adicionalmente de acuerdo con la criticidad
del riesgo se grafico segun cada area responsable.

=sp=Total Riesgos deProcesos

6 2 26 6

DCO DOl DREG DFIM GIN GHNNM GPR SEG VE)

Riesgos de Procesos por Area al 31/12/2009

Bajo ® Moderado Alto B Extremo

i 15

2
1
2 5 3
e 1
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La siguiente es una breve descripcion del resultado de la evaluacién de la criticidad o del
riesgo residual de los principales riesgos por objetivo (Extremos y Altos); un mayor detalle
de éstos se presenta en el documento “Matriz de Riesgos de procesos”:
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GESTION GERENCIAL
( TG INFORME DEL SISTEMA DE GESTION DE RIESGOS
{ mmmt 31 DE DICIEMBRE DE 2009

Codigo:
Revisién:

Emision :

DGEG-28

Preliminar

1

10-FEB-2010

Objetivo- Aumentar el valor para los accionistas
Aumentar sosteniblemente el valor de la empresa con una rentabilidad competitiva y en-
tregar un flujo de caja acorde con la capacidad de la empresa y las necesidades de los
accionistas.

NO

Riesgo de Proceso

Valoracion

Pérdidas econdmicas por incumplimiento en el plazo de ejecucion esta-
blecido en los proyectos de expansién, por limitaciones en las ofertas,
plazos de entrega de los equipos de compresion, tuberia y equipos prin-
cipales importados de larga entrega (filtros de succion y descarga, teas,
valvulas de mas de 6").

Alto

Retraso en la ejecucion de los proyectos de expansion desde Ballena y
desde Cusiana de los sistemas por incumplimiento de los respectivos
planes de trabajo, al presentarse problemas con las comunidades o gru-
pos indigenas o con la legalizacion de las servidumbres de los predios
intervenidos.

Alto

Riesgo de Liquidez: Pérdidas probables o sobrecostos ocurridos por
dificultades de conseguir financiaciones o por la imposibilidad de cumplir
con las obligaciones o no acceder a los recursos que garanticen el fi-
nanciamiento del Plan de Expansion y los proyectos.

Alto

Objetivo — Optimizar los costos y gastos:
Garantizar una estructura éptima de costos y gastos que contribuya a la rentabilidad espe-
rada por la organizacion.

NO

Riesgo de Proceso

Valoracion

1

Invasiones en el derecho de via por desconocimiento o por tomar apro-
vechamientos dentro del DDV.

Extremo

Operacion directa de la Red de gasoductos propios de transporte de
Gas:

- Esquema de mantenimiento

- Esquema de operacion

Alto

Sanciones y multas por incumplimiento de volimenes y/o presiones de
entrega a los grandes remitentes, por falta de coordinacién de operado-
res, programacion de estaciones y demoras en tiempos.

Alto

Legislacidn tributaria (Impuestos, su interpretacién y cambios): cambios
en la legislacion tributaria a nivel municipal o nacional, que impliquen un
mayor pago de impuestos, sanciones, multas por no optimizacion de la
legislacion tributaria.

Alto

Declaraciones de impuestos no presentadas, presentadas extempora-
neamente y presentadas con errores

Alto
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GESTION GERENCIA'L codigo: DGEG-28
{( TGI INFORME DEL SISTEMA DE GESTION DE RIESGOS Revision: Preliminar 1
RiP0 EnERGIA D Boc 31 DE DICIEMBRE DE 2009
Emision : 10-FEB-2010
Objetivo — Incrementar los Ingresos Nacionales e Internacionales:
Asegurar un crecimiento sostenible de los ingresos de negocio.
N° Riesgo de Proceso Valoracion
Fallas o dafios en la infraestructura que generen incumplimiento en la
1 | Prestacion del Servicio de Transporte por deficiencias en mantenimiento| Extremo
0 errores humanos.
Disminucion de ingresos por incremento del indice de pérdidas de gas
o | POr encima del 1% por fallas en la calibraciéon, medidores fuera de servi- Alto
cio, debilidades en la programacion y ejecucion de planes de manteni-
miento, fugas de gas, errores o fallas en el método de célculo.
3 Incumplimiento del programa de transporte por obstruccion de la comu- Alto
nidad a la gestion de operacion y mantenimiento
Incumplimiento del cronograma de auditorias del sistema de calidad o
no cumplir con los requerimientos exigidos para la consecucion de las
certificaciones respectivas:
4 -Auditoria de Seguimiento ISO 9001 version 2000. Alto
-Auditoria Consejo Colombiano de Seguridad (SISO)
-Auditoria de certificacion ISO 14001:2004
-Auditoria de certificacion OHSAS 18001:2007
-Auditoria de transferencia 1ISO 9001 versién 2008
Pérdidas econémicas por toma de decisiones sobre estudios de pre fac-
5 |tibilidad, factibilidad y disefio, de baja calidad o por una inadecuada im- Alto
plementacion.
Objetivo— Aumentar Participacién de Mercado
Crecer la participacién de mercado en Colombia y otros paises.
N° Riesgo de Proceso Valoracion
Pérdida de competitividad en el precio del gas natural frente a los sustitu-
1 Extremo
tos.
Pérdidas econdmicas por baja confiabilidad de la red de gasoductos, al
2 |no implementar un plan de administracién de integridad para determinar Alto
la disponibilidad y vida util de tuberia.
Pérdidas econémicas por incorrecta asignacién de volumenes de trans-
3 | porte de gas debido a inoportunidad e inexactitud de la informacion en Alto
sistemas CEN y GTMS
4 | Limitacion de oportunidades de inversion en Colombia y otros paises. Alto
5 Disminucion de reservas y autosuficiencia en paises donde se tienen Alto
inversiones y proyectos de inversion.
No entrada de nuevos clientes a consumir gas natural por combustible
6 | sustituto mas econémico o inversion en equipos a gas natural muy costo- Alto

sa.
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GESTION GERENCIAL
O TGI INFORME DEL SISTEMA DE GESTION DE RIESGOS
31 DE DICIEMBRE DE 2009

Codigo:
Revisién:

Emision :

DGEG-28

Preliminar

1

10-FEB-2010

Objetivo — Tener Reconocimiento Como un Transportador de Hidrocarburos de Cla-
se Mundial con Responsabilidad Social Corporativa.
Cumplir la propuesta de valor y estar presente en la mente de los grupos de interés como
un transportador de hidrocarburos de clase mundial con RSC.

N° Riesgo de Proceso Valoracion
Sanciones por dafio ambiental ocasionado por accidentes con gas natu-

1 ) Extremo
ral o por roturas de la infraestructura.

2 | Pérdidas econémicas por fraude empresarial Extremo

3 Pérdida de imagen de la Empresa, por aumento de la tasa de interés de Alto
los bonos en el mercado secundario.
Gestion de Riesgos:
No lograr la maduracion de la politica de gestién de riesgos y sus efec-

4 |tos al interior de la empresa, o disminucién de las calificaciones del sis- Alto
tema de Gestion de Riesgos por parte de los entes de Vigilancia y Con-
trol, Superintendencia de Servicios publicos y la AEGR.

5 | Incumplimiento del Cédigo de Buen Gobierno Alto

Objetivo — Maximizar el Rendimiento de los Activos
Gestionar integralmente los activos en aspectos operativos y financieros y disponer de
ellos cuando sea conveniente.

N° Riesgo de Proceso Valoracion
1 | Efectuar pagos no autorizados Alto
2 | Archivo planos susceptibles de maodificacion por parte del personal. Alto
3 | Vulnerabilidad en el acceso al sistema de pagos electronicos. Alto
4 Entrega de cheques- transferencias bancarias a personas no titulares Alto
del pago.
Objetivo — Gestionar Integralmente el Riesgo
Identificar, administrar y controlar los riesgos de la empresa.
N° Riesgo de Proceso Valoracién
1 |Riesgos de Fraude Alto
2 |Pagos a proveedores ficticios o inexistentes. Alto
Disminucion de las calificaciones del sistema de Control interno de la
Empresa por algunos de los siguientes factores:
-No cumplir con el Plan Anual de Auditoria
3 [-Que el Plan Anual de Auditoria no cubra totalmente las actividades y Alto
operaciones relevantes de la Empresa.
-Que los responsables del cumplimiento de los planes de mejora no
hagan un seguimiento total al desempefio de éstos.
No lograr consolidar la Politica de Gestion de Riesgos (Estratégicos y
4 o Alto
Procesos) al interior de TGl
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GESTION GERENCIAL

O TGI INFORME DEL SISTEMA DE GESTION DE RIESGOS
31 DE DICIEMBRE DE 2009

Codigo:
Revisién:

Emision :

DGEG-28

Preliminar

1

10-FEB-2010

Objetivo — Garantizar un Abastecimiento Costo-Efectivo
Adquirir los bienes y servicios requeridos por la unidad de manera oportuna y con costo
total evaluado cumpliendo con los estandares de salud, seguridad, ambiente y calidad.

N° Riesgo de Proceso Valoracion
Sobrecostos en la contratacion de TGl S.A. ESP. por inadecuada planifi-

1 cacion de necesidades de abastecimiento, desconocimiento del mercado Extremo
de suministro, falta de gestion de proveedores y estrategias de suminis-
tro.
Incumplimiento de los requisitos HSEQ en las contrataciones por falta de

2 |criterios de seleccion frente a los requisitos HSE y carencia de controles Alto
operacionales en las etapas precontractual y contractual.

3 | Respuestas tardias a solicitudes contractuales y administrativas. Alto
Vencimiento de términos judiciales por aviso extemporaneo de notifica-

4 cion de demandas y acciones constitucionales y fechas de diligencias Alto
como conciliaciones, interrogatorios, vencimiento de términos para pre-
sentacion de recursos y respuestas de Derechos de Peticion.
Aumento de los costos de obras por demoras en la ejecucion de proyec-

5 |tos enfocados a soluciones técnicas relacionadas con problemas ge- Alto
otécnicos y geoldgicos

6 Demoras en los procesos de imposicidn de servidumbres en los proyec- Alto

tos de expansién

Objetivo — Prestar el Servicio con Estandares de Clase Mundial
Implementar practicas de clase mundial que garanticen una gestion eficiente y costo efec-

tivo.

N°® Riesgo de Proceso Valoracion
Publicar datos erroneos de cuentas de balance en el BEO, por fallas en

1 : L Extremo
los sistemas tecnoldgicos.

2 |Diminucién de inventario de gas del sistema hasta niveles criticos. Extremo
Pérdidas econdmicas por Inexistencia de un plan de transferencia para

3 X . Extremo
el recibo del gasoducto Ballena Barrancabermeja (Centragas).

4 | Inadecuado manejo de la seguridad industrial Extremo

5 [Disminucién de la confiabilidad de la infraestructura Extremo
Consolidacién y alineacion estratégica de la empresa junto con los pla-
nes y programas de las diferentes areas de la compafiia (Planes de inte-

6 |gridad, confiabilidad, mantenimiento, capacitacion, competencias, ries-| Extremo
gos, calidad) encaminado al cumplimiento global de objetivos estratégi-
cos de TGI.
Incumplimiento en los volimenes de entrega autorizados por nominacion

2 (oen las condiciones operativas minimas contractuales, las cuales origi- Alto
nan reclamaciones y sanciones a TGl S.A ESP. por parte de los Remi-
tentes

8 Indisponibilidad del suministro de energia para alimentar los equipos de Alto
la red de telecomunicaciones del Sistema SCADA.
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GESTION GERENCIA'L codigo: DGEG-28
{( TGI INFORME DEL SISTEMA DE GESTION DE RIESGOS
31 DE DICIEMBRE DE 2009

Revisién: Preliminar 1

Emision : 10-FEB-2010

Desconfianza y pérdida de credibilidad en la empresa por parte de las
comunidades influenciadas

(a) Dificultad en la consecucion de informacion confiable y oportuna
para la definicion de programas.

(b) Rechazo de las comunidades a los programas propuestos por la
Empresa.

(c) Incumplimiento de compromisos adquiridos con comunidades cam-
pesinas, indigenas y autoridades locales en materia de gestién social.
(d) Cambio en las administraciones locales (alcaldias, gobernadores
indigenas y JAC) dificultan la continuidad de programas y compromisos.

Extremo

Indisponibilidad del Servicio de telecomunicaciones (GPRS canales sate-
litales) que transportan los datos desde los centros operacionales y cen-
tros de control de los Gasoductos BOMT a la plataforma SCADA en el
CPC de TGI.

10 Alto

Indisponibilidad de la Red de Radiocomunicaciones propia, para llevar

1 los datos de proceso a los Centros Operacionales

Alto

No contar con las sefales operativas necesarias para ejecutar estrate-

gias de mejorara y ampliar el portafolio de servicios de transporte. Alto

12

No contar con sefiales de la infraestructura de transporte de gas que
13 | permitan efectuar un mejor monitoreo y control de los activos de TGl Alto
para garantizar su conservacion.

Incumplimientos por cambios y actualizaciones en la normativa técnica y

14 ./ . .
en la regulacién colombiana aplicable.

Alto

No cumplir con los compromisos contractuales de transporte con los
15 |remitentes en el gasoducto GBS (Boyaca y Santander) por la incerti- Alto
dumbre en el estado mecénico y fisico del sistema de Transporte.

Ausencia de nuevos ingresos por la inoportuna atencion a las solicitudes

16 . Alto
de nuevas conexiones

17 Sobre costos por invasion de servidumbres que generen planes de re- Alto
ubicacion, variantes a la infraestructura u otros.
Adecuada identificacién de necesidades de capacitacion para las areas

18 : Alto
de soporte al Core Bussines.
Emergencias ambientales y de desastres naturales.

19 (a) No identificaciéon de riesgos en sedes administrativas y en el negocio Alto

operativo.
(b) No tener planes de accién para mitigar riesgos.

Incumplimiento y deterioro del Sistema de Gestion Integrado por falta de
20 |implementacion de los requisitos establecidos por parte de las areas Alto
responsables.

Inestabilidad juridica en Venezuela, lo que podria afectar a empresas de
21 |ese pais, contratadas por TGl para ejecutar parte de los proyectos de Alto
expansion Cusiana y Ballena.

Dificultad en la consecucion de recursos humanos especializado para la

22| . - : Alto
ejecucion de los proyectos por los contratistas.
No estar debidamente capacitados en estandares de clase mundial rela-

23 cionados con la Auditoria Interna (Certificaciones IIA) o inapropiadas Alto

actuaciones de los auditores que incumplan los principios de Integridad,
Objetividad, Confidencialidad y Competencia

Archivo: GEG\GEG-03\Registros\Registros TGI\Control interno 2010/ Gestién de Riesgos/DGEG-28 Informe Riesgos/31/Dic/09 Pagina: 17 de: 23



GESTION GERENCIAL
INFORME DEL SISTEMA DE GESTION DE RIESGOS
31 DE DICIEMBRE DE 2009

O TGl

Codigo:
Revisién:

Emision :

DGEG-28

Preliminar 1

10-FEB-2010

Objetivo — Gestionar el Crecimiento de la Empresa
Identificar, participar y desarrollar oportunidades de inversién a nivel nacional e interna-
cional que nos permitan el crecimiento en el sector.

N° Riesgo de Proceso Valoracion
Sobrecostos en la ejecucién o demoras en la entrega en operacion de

1 . . Extremo
las obras por Invasiones en el derecho de via.
Demoras en la expedicién de las licencias ambientales y permisos de

5 |USOY aprovechamiento de los recursos naturales requeridos en los pro- Alto
yectos por parte de los entes nacionales (M.A.V.D.T, Corporaciones
Auténomas Regionales, etc.)

3 Modificacién, aspectos regulatorios o politicos asociados al desarrollo de Alto
proyectos de infraestructura en gas natural.

4 Emision de informacion errénea o modificaciones a informacién reporta- Alto
da oficialmente por desconocimiento de normatividad aplicable.

5 | Presentacion extemporanea de informes a entes de control Alto

Objetivo — Posicionar la Empresa
Disefiar, articular y poner en marcha una estrategia que permita posicionar la empresa
frente a los diferentes grupos interés.

N° Riesgo de Proceso Valoracion
No lograr el posicionamiento de TGl S.A. ESP, frente a los grupos de
1 referencia de la Empresa por falta de alineacion con el corporativo en la Alto

definicién e implementacién de la estrategia y por falta de priorizacion de
la marca frente al grupo.

Objetivo — Gestionar las Condiciones del Negocio Desde el Punto de Vista Legal y
Regulatorio
Lograr condiciones legales y de regulacién que permitan sostenibilidad y crecimiento en
los negocios a nivel nacional e internacional.

N° Riesgo de Proceso Valoracion
Incumplimiento de las normas aplicables a TGI por desconocimiento o

1 S . e Extremo
por aplicacion tardia de nuevos requerimientos legales

2 | Pérdidas econdmicas por fallos adversos. Alto

3 Costos adicionales por falta de legalizacién de los derechos de servi- Alto
dumbres.

4 | Deficiente calidad de la informacion regulatoria. Alto

Objetivo — Contar Con un Talento Humano para Sostener el Crecimiento
Fortalecer las competencias de los empleados, asegurando formacién y capacitacién ne-

cesarias que promuevan su desarrollo y aporten al crecimiento de la empresa.
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GESTION GERENCIA'L codigo: DGEG-28
O TGI INFORME DEL SISTEMA DE GESTION DERIESGOS  payson: — preminar 1
% BP0 ENERGIA D BOGOTA
Emision : 10-FEB-2010
N° Riesgo de Proceso Valoracion
1 | Retencion ilegal de personal de TGI y/o del Contratista Alto

Inadecuada formacion de los funcionarios de TGl SA ESP por falta de
programacién y ejecucion formal de un plan de capacitaciéon acorde a
las responsabilidades y desarrollo de las funciones propias de cada car-

go.

Alto

Objetivo — Fortalecer la Cultura Organizacional

Fomentar un buen clima organizacional, una comunicacién efectiva y actuar acorde con la
mision, vision y valores corporativos.

« Transparencia

* Respeto

« Justicia

» Excelencia

* Integridad

N° Riesgo de Proceso Valoracion

No lograr la alineacion del Recurso Humano hacia el cumplimiento de

los objetivos estratégicos de la Empresa. Alto

1

Deterioro del clima organizacional por la falta de continuidad de un pro-
grama de bienestar y mejoramiento que cumpla con las expectativas
razonables de los trabajadores y por falta de compromiso de los involu-
crados.

Alto

Incumplimiento en la atencion oportuna de las peticiones (PQRS) gene-

rando sanciones y/o problemas juridicos para la Empresa. Alto

Pérdida de informacion de la Empresa debido a la falta de aplicacion de

. . S Alto
los lineamientos de gestién documental

Objetivo — Contar con Tecnologia e Informacion que Soporten la Estrategia
Contar con tecnologia e informacion integra, confiable, vigente y costo efectiva para apo-
yar la gestion oportuna y el crecimiento de la organizacion.

o . .z
N Riesgo de Proceso Valoracion

Indisponibilidad de los servicios informaticos por fallas presentadas en
1 |la infraestructura tecnolégica generando una plataforma no confiable Alto
para el soporte en la empresa
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GESTION GERENCIAL codigo: DGEG-28

(( TGI INFORME DEL SISTEMA DE GESTION DE RIESGOS  geyision: breliminar 1
P 31 DE DICIEMBRE DE 2009 -
Emision : 10-FEB-2010

2.2.1 Controles y Medidas para la Administracion de los Riesgos de Procesos

Para la administracién de los riesgos de procesos definidos en la Matriz, se identificaron
110 conjuntos de medidas, controles y proyectos, que fueron aprobadas por cada uno de
los Vicepresidentes, Gerentes y Directores, quienes son responsables de la implementa-
cion, administracion y seguimiento permanente, estos conjunto se componen de 421 de
actividades puntuales.

En el grado de implementacién de estos controles, actividades y medidas, segun la auto-
evaluacion realizada con la Direccién de Control Interno junto con los responsables del
riesgo y con base en soportes documentales midiendo el grado de implementacion de
éstas, calificando la solidez de la medidas, la periodicidad, oportunidad y automatizacion,
con los siguientes resultados:

Las actividades que en su conjunto, califican la solidez de las medidas para cada uno de
los riesgos las cuales 215 (51%) son fuertes, 161(38%) requieren mejoramiento y 45
(11%) son insatisfactorias.

Solidez de medidas y controles
140
A

120 /N "

100

00 7 \\ //

60 -

40—k

20 "

0 A -
DCO Dl DREG DFIN GIN GNN GPR SEG VEJ

==k==Por mejorar 6 12 3 5 56 4 15 7 53
== |nsatisfactorio 1 7 1 17 1 1 3 14
—o=—Fuerte 13 19 1 55 60 5 11 12 39

La idea principal fue identificar cuales son los posibles mejoramientos para los controles y
medidas existentes, buscando asi inicialmente identificar las brechas entre el riesgo y los
controles, para luego hacer una remediacion de las brechas o en otras palabras aumenta-
do o mejorando los controles.

Identificar Brechas: Riesgo Versus Control Remediacién de Brechas: Valor

\Brecha

De cada uno de los riesgos identificados, se establecieron un total de 421 medidas de
mitigacion entre actividades, controles y proyectos, para las cuales se realizé un desglose
de los controles de acuerdo, la periodicidad, oportunidad y automatizacion, con los si-
guientes resultados:
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GESTION GERENCIAL Cédigo:
(( T I INFORME DEL SISTEMA DE GESTION DE RIESGOS
! 31 DE DICIEMBRE DE 2009

Revision:

Emisioén :

DGEG-28

Preliminar

1

10-FEB-2010

Evaluacidn del diseiio de controles y medidas

Bueno
300

Regular Deficiente

Optimo Mas que Regular

Del total de las 421 actividades calificadas, se evidencio con respecto al disefio del control
gue 260 (62%) son oOptimos, 77 (18%) buenos, regulares 49 (12%), mas que regular 34
(8%) y deficientes 1 (0%).

Por otra parte, finalmente combinando la criticidad del riesgo residual con la clasificacion
del disefio del control se obtuvo el nivel de exposicién al riesgo o calificacién de la confia-
bilidad del control, asi:

Nivel de exposicion final al riesgo

50 . 43

Confiabilidad del control

50 ——
@ No Aceptable > Mayor @ Media @ Menor

-150

A continuacion se presenta la evolucion e implementacién de planes de accion de las are-
as buscando la mitigacion de los riesgos 0 el mejoramiento de las medidas de administra-
cion de éstos.
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180
160
140
120
100

Evolucion de calificaciones Riesgos por Proceso 2009

\

AN

e~

Evaluacién del Nivel de Nivel de
Solidez Medidas Solidez Medidas L L, exposicién al
R R X Disefio del control exposicién al |
Por mejorar Insatisfactorias - . Riesgo No
deficientes Riesgo Mayor
Aceptable

=== Primer Monitoreo

148

64

5

48

7

== Segundo Monitoreo

161

45

1

43

3

Finalmente, de acuerdo con la evaluacion realizada a la Gestion de Riesgos de Procesos
al 31 de diciembre de 2009, se concluye que no se han materializado situaciones que
afectaran el logro de los objetivos de TGI. Asi mismo, se seguirdn tomando y mantenien-
do las medidas necesarias en la mitigacion de los riesgos evaluados.

3. Concepto general de la Gestion de Administracion de los Riesgos:

De acuerdo con la evaluacion realizada a la Gestién de Riesgos Estratégicos y de proce-
sos al 31 de Diciembre de 2009, no se han materializado situaciones que han afectado el
logro de los objetivos estratégicos de TGI. Asi mismo, se siguen tomando las medidas
necesarias en la mitigacion de los riesgos descritos.

En el afio 2009, se continud con los lineamientos que todos los niveles de TGI S.A. E.S.P.
deben seguir en materia de administracion de riesgos estratégicos, de procesos y proyec-
tos, reiterando que el objetivo final del Sistema de administracién de Riesgos es crear un
ambiente en el cual la Alta Direccién de la Empresa pueda tomar decisiones que involu-
cran un elemento de riesgo.

De acuerdo a lo anterior, en el periodo objeto de evaluacion se actualizo, publicé y socia-
lizo la Politica de Gestion de Riesgos, se aprobd la Matriz de Riesgos Estratégicos y se
levanto y construyé la matriz de riesgos por proceso de la Empresa, identificando y valo-
rando cada uno de los riesgos y medidas para su mitigacion; asimismo se dio a conocer a
la Administracion de TGl S.A. E.S.P. estos riesgos, los cuales pudieran impedir el logro de
los objetivos y/o generar impactos que afecten los resultados, imagen, operacion o des-
empefio de la Empresa, asi mismo para el afio 2010 se establecera la matriz de riesgos
por proyecto de acuerdo a los parametros establecidos en la metodologia PMI .

Como parte fundamental para el cumplimento de los objetivos del sistema se siguen des-
arrollando talleres de Riesgos socializando y creando conciencia de riesgo, asignando los
roles en cada una de las lineas de defensa de este sistema. En éste sentido el proceso de
administracion de riesgos debe mantenerse por todo el tiempo y a todo nivel a través de la
Empresa, la Alta Direccion tiene la responsabilidad general sobre todo el proceso, inclu-
yendo la adopcién y mantenimiento de la politica, asi como el cuidado de los valores que
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hacen parte de la filosofia de administracion de riesgos de TGl y los colaboradores de
todas las &reas tienen la responsabilidad de monitorear y reportar periédicamente las acti-
vidades identificadas para administrar los riesgos estratégicos y de procesos.

Buscando mayor acercamiento a la Gestion de Riesgos, dado que es una estrategia
adoptada corporativamente que pretende crear valor a través de este sistema, con el fin
de aprovechar oportunidades y tomar acciones para mejorar el desempenio, se desarrolla-
ron estrategias de difusion e interaccion con la politica con herramientas como presenta-
cion en la Pagina WEB, Intranet y el Sistema de Gestién Integrado y envio de boletines
periédicos a todos los colaboradores de TGI.

La Direccién de Control Interno hace seguimiento periddico y formalmente para conocer el
avance de las medidas y controles. Los avances y logros se reportaron periddicamente al
Comité de Presidencia y consecuentemente al Comité de Auditoria, para su analisis y
seguimiento, concluyendo que los sistemas de monitoreo y manejo de riesgos han sido
establecidos y que estos programas de mitigacion estan operando efectivamente.

Anexos:

a Matriz de Identificacién de Riesgos — PGEG-05-F-1

o Evaluacién de Medidas de Mitigacion de Riesgos Estratégicos a 31 de Diciembre de
2010- PGEG-05-F-5

0 Matriz de Calificacién de Riesgos por Proceso— PGEG-05-F-4

Elabor6: GEG/Oscar Andrés Bravo.

Reviso: GEG/ Jorge Ricardo Rojas
Aprob6: GEG/ Jorge Ricardo Rojas
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