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1. OBJETIVO

En linea con el valor corporativo de Integridad, la Transportadora de Gas Internacional TGl S.A. ESP.
(en adelante “TGI” o la “Organizacion”) se encuentra comprometida con el adecuado tratamiento de los
datos personales de sus titulares de la informacién, y por esto, reconoce la vital importancia contar con
un Manual Interno de Politicas y Procedimientos para la Proteccion de Datos Personales, mediante el
cual se establezcan los lineamientos corporativos generales para una adecuada implementacion,
aplicacion, monitoreo, sostenimiento y mejora continua de las politicas y procedimientos relacionados
con el adecuado tratamiento de los datos personales.

A través del presente manual, TGl busca dar cumplimiento al Régimen de Proteccién de Datos
Personales - Ley 1581 de 2012-, al Decreto 1074 de 2015, a la Guia de Accountability de la
Superintendencia de Industria y Comercio, y al Principio de Responsabilidad Demostrada en materia
de Proteccion de Datos Personales.

2. ALCANCE

El presente Manual es de obligatorio y estricto cumplimiento por parte de todos los representantes y
administradores de la Organizacién, empleados y/o colaboradores del TGI; personas naturales o juridicas
vinculadas a través de cualquiera de las modalidades contractuales establecidas en el Manual de
Contratacion de TGI, contratistas y terceros que obran en nombre de TGI.

Todos los empleados y/o colaboradores de TGI en el cumplimiento de sus funciones deben observar y
respetar la regulacion en materia de proteccion de datos, la Politica de Tratamiento de datos personales
y los deberes contenidos en el presente Manual.

Cualquier inquietud o duda en torno al cumplimiento de la Ley, de las Politicas de Tratamiento de datos
personales o el presente Manual debera ser dirigida al Oficial de Proteccion de Datos Personales quien
se encargara de resolverlas y dar las instrucciones correspondientes.

3. AMBITO DE APLICACION

El presente Manual es aplicable a cualquier base de datos personales o archivos creados,
administrados y/o custodiados por la Organizacion, ya sea como Responsable o Encargado del
Tratamiento. De igual forma, este manual aplica para el tratamiento de datos personales o bases de
datos personales que los Titulares de la informacion en su calidad de oferentes, proveedores,
contratistas, colaboradores, aspirantes, clientes o remitentes, entre otras, hayan entregado a TGI. De
igual manera, aplicara a los datos personales que sean objeto de recoleccion y manejo por parte de
TGl en territorio colombiano.

El presente manual no aplicara a:

3.1. A las bases de datos o archivos mantenidos en un ambito exclusivamente personal o
doméstico.

3.2. A las bases de datos y archivos que tengan por finalidad la seguridad y defensa nacional,
asi como la prevencion, deteccidon, monitoreo y control del lavado de activos y el
financiamiento del terrorismo;

3.3. A las Bases de datos que tengan como fin y contengan informacién de inteligencia y
contrainteligencia;

3.4. A las bases de datos y archivos de informacién periodistica y otros contenidos editoriales;

3.5. A las bases de datos y archivos regulados por la Ley 1266 de 2008;
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3.6. A las bases de datos y archivos regulados por la Ley 79 de 1993.

En todo caso, los principios de administracion de datos personales seran aplicables a cualquier base

de datos con informacion personal de la cual sea responsable TGl SA ESP

4. DEFINICIONES

4.1.

4.2.

4.3.

4.4,

4.5,

4.6.

4.6.1.

4.6.2.

4.6.3.

4.6.4.

Autorizacion: Consentimiento previo, expreso e informado del titular, para llevar a cabo
el tratamiento de datos personales.?

Aviso de privacidad: Comunicacién verbal o escrita generada por el Responsable,
dirigida al titular para el Tratamiento de sus Datos Personales, mediante la cual se le
informa acerca de la existencia de las Politicas de Tratamiento de informacion que le
seran aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento que
se pretende dar a los Datos Personales.

Base de datos: Conjunto organizado de datos personales que sean objeto de
tratamiento.?

Causahabiente: Persona que ha sucedido o se ha subrogado por cualquier titulo en el
derecho de otra u otras.

Colaborador: Persona natural que tiene un vinculo laboral directo con TGI.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.3 Los datos personales se clasifican en:

Datos publicos: Son los datos que no sean semiprivados, privados o sensibles. Son
considerados datos publicos, los siguientes Datos: nombre, documento de identidad,
estado civil de las personas, entre otros Asi mismo, son datos publicos, los que, en virtud
de una decision del titular o de un mandato legal, se encuentren en archivos de libre
acceso y consulta.

Dato Semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto
sector o grupo de personas o0 a la sociedad en general, como el dato financiero y crediticio
de actividad comercial o de servicios.

Dato Privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para
la persona titular del dato, como la informacién salarial, la informacion de contacto, la
informacion académica, entre otros.

Dato Sensible: Es el dato que afecta la intimidad del titular o cuyo uso indebido puede
generar su discriminacion, tal como aquel que revele el origen racial o étnico, la orientacién
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion
asi como el dato relativo a la salud, a la vida sexual y a la informacién biométrica, entre
otros.

! Ley 1581 de 2012, Articulo 3, Literal a.
2 Ley 1581 de 2012, Articulo 3, Literal b.
3 Ley 1581 de 2012, Articulo 3, Literal c.
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4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

Encargado del tratamiento: Persona natural o juridica, de naturaleza publica o privada
gue por si misma o en asocio con otros, realice el tratamiento de datos personales de
colaboradores, proveedores, oferentes y demas titulares de datos personales por cuenta
de TGI. El encargado del tratamiento o tercero realizara el tratamiento de los datos
personales dando cumplimiento a los lineamientos y directrices dadas por TGlI.

Evaluacion de impacto de privacidad: Es considerada una medida proactiva para
cumplir con el Principio de Responsabilidad demostrada, asimismo sirve para poner en
funcionamiento un sistema efectivo de riesgos y controles internos para garantizar que los
datos se trataran debidamente y conforme a la regulacion existente. Dicha evaluacion
debera incluir descripcién detallada de las operaciones de tratamiento de datos
personales. - Evaluacion de riesgos especificos para los derechos y libertades de los
titulares (identificar y clasificar riesgos), asi como la adopcion de medidas para mitigarlos.
4

Incidente de proteccién de datos personales: Un incidente de proteccion de datos
personales ocurre cuando un evento genera la recopilacion, uso, divulgacion, destruccién
no autorizada, pérdida o robo de datos personales de la Organizacion, ya sea accidental
o intencional, y por tanto se presenta un incumplimiento a la Politica de Tratamiento de
Datos Personales y los deméas procedimientos que hacen parte del Programa de
Proteccion de Datos de TGl, asi como del Régimen de Proteccion de Datos Personales —
Ley 1581 de 2012.

Normativa: Hace referencia a la Constitucién Politica de Colombia, leyes, decretos,
resoluciones, ordenanzas, acuerdos, conceptos de la Autoridad Nacional de Proteccién de
Datos Personales y jurisprudencia.

Oficial de proteccion de datos personales: Persona responsable de la atencién de
peticiones, consultas y reclamos ante la cual el titular de la informacién puede ejercer sus
derechos a conocer, actualizar, rectificar y suprimir el dato y revocar la autorizacion. El
Oficial de Proteccion de Datos Personales apoyara y guiara el proceso de implementacion
del principio de responsabilidad demostrada. El Oficial de Proteccion de Datos Personales
para TGl hace parte de la Direccion de Cumplimiento y el canal de contacto es
datospersonales@tgi.com.co

Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales, de las disposiciones de la ley de
habeas data y la Constitucion. En este sentido, el Tratamiento s6lo podra hacerse por
personas autorizadas por el Titular y/o por las personas previstas en la normatividad
vigente. Los datos personales, salvo la informacion publica, no podra estar disponibles en
Internet u otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido solo a los titulares o
terceros autorizados conforme a la ley.

Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacién con alguna de las
labores que comprende el Tratamiento, pudiendo so6lo realizar suministro o0 comunicacion
de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas
en la normatividad que desarrolla el derecho al Habeas Data.

4 Guia sobre el tratamiento de datos personales para fines de marketing y Publicidad- Superintendencia de Industria y Comercio.
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4.14.

4.15.

4.16.

4.17.

4.18.

4.19.

4.20.

4.21.

4.22.

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucién y la Ley, la cual debe ser informada al Titular->

Principio de legalidad en materia de proteccidon de datos personales: El tratamiento
de los datos personales, es una actividad reglada por la Ley 1581 de 2012 o Ley General
de Proteccién de Datos Personales, normas constitucionales, siendo asi una actividad
reglada que debe sujetarse a lo establecido en la normay en las demas disposiciones que
la desarrollan.®

Principio de libertad: El tratamiento de los datos personales, solo puede ejercerse con
el consentimiento libre, previo, expreso e informado del titular. Por esto los datos
personales no podran ser obtenidos o divulgados sin previa autorizacion del titular, o en
ausencia de algin mandato legal o judicial que releve el consentimiento o autorizacion del
titular.

Principio de seguridad: La informacion sujeta a tratamiento por parte de TGI, a que se
refiere la ley 1581 de 2012, se manejard con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros de informacion,
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.”

Principio de transparencia: En el tratamiento de los datos personales, se debe garantizar
el derecho del titular a obtener del Responsable y Encargado del tratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le
conciernan.®

Principio de veracidad o calidad: Los datos personales sujetos a tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Es por lo anterior que
se prohibe el tratamiento de datos parciales, incompletos, fraccionados o que induzcan a
error.®

Privacidad por disefio y por defecto: La privacidad y la seguridad deben hacer parte del
disefio, arquitectura y configuracion predeterminada del proceso de gestién de informacion
y de las infraestructuras que lo soportan, para lo cual desde antes que se recolecte
informacion y durante todo el ciclo de vida de esta, se deben adoptar medidas preventivas
de diversa naturaleza (tecnoldgica, organizacional. Humana, procedimental) para evitar
vulneraciones al derecho a la privacidad o a la confidencialidad de la informacion.0

Responsabilidad demostrada: O también denominado internacionalmente como
“Accountability”, en el cual se enfatiza el rol del Responsable del tratamiento a implementar
medidas necesarias dentro de las organizaciones que permitan cumplir con los principios
y obligaciones como tal. Observando asi el compromiso por las organizaciones para
incrementar los estandares de proteccion de la informacién personal y garantizar a los
titulares el adecuado tratamiento de datos personales?'?.

Responsable del tratamiento: Persona natural o juridica, de naturaleza publica o privada,
gue por si misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento
de los datos personales. TGI ostenta la calidad de Responsable del Tratamiento de sus
bases de datos.

5Ley 1581 de 2012, Articulo 4, Literal b.

6 Ley 1581 de 2012, Articulo 4, Literal a.

7 Ley 1581 de 2012, Articulo 4, Literal g.

8 Ley 1581 de 2012, Articulo 4, Literal e.

9 Ley 1581 de 2012, Articulo 4, Literal d.

10 Decreto 620 del 2020, articulo 2.2.17.1.6.

1 Superintendencia de Industria y Comercio — Guia para la implementacion del Principio de Responsabilidad Demostrada (Accountability).
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4.23. Titular: Persona natural cuyos datos personales sean objeto de tratamiento.1?

4.24. Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del tratamiento de datos personales, envia la informacion o los datos
personales a un receptor, que a su vez es Responsable del tratamiento y se encuentra
dentro o fuera del pais del cual se remitio.

4.25. Transmision: Tratamiento de datos personales que implica la comunicacién de estos
dentro o fuera de cada pais cuando tenga por objeto la realizaciéon de un tratamiento por
el Encargado por cuenta del Responsable.

4.26. Tratamiento: Cualquier operacion o conjunto de operaciones sobre los datos personales,
tales como la recoleccién, almacenamiento, uso, circulacién o supresion.'3

5. POLITICA PARA LA RECOLECCION DE DATOS PERSONALES

5.1. Ambito de aplicacion

Las disposiciones contenidas en la presente politica seran aplicables a todas las formas de recoleccion
de datos personales que realice TGI, toda vez que en su calidad de Responsable del tratamiento de los
datos personales debera obtener el consentimiento previo, libre, expreso e informado de los titulares,
tal y como lo establece el articulo 9 de la Ley 1581 de 2012.

5.2. Naturaleza del Dato Personal

Una de las principales inquietudes que surge al momento de manipular datos de personas naturales es
determinar si se esta o no frente a un dato personal. Para estos efectos se requiere identificar si con la
informacion o con el conjunto de informaciéon que se tiene sobre una persona, es posible o no
identificarla.

A manera de ilustracion, los principales ejemplos de datos personales son, entre otros: nombre, apellido,
correo electronico, direccion de residencia, teléfono, etc.

Nota: Las imagenes contenidas en fotografias y grabaciones son consideradas como datos personales.
Adicionalmente, los datos corporativos de las personas naturales, tales como: correo electronico
corporativo, son datos personales de caracter publico.

En caso de que no se encuentre seguro acerca de si la informacién que se encuentra tratando es o no
un dato personal, contacte al Oficial de Protecciébn de Datos Personales al correo electrénico:
datospersonales@tgi.com.co

5.3. Categorias de los Datos Personales

Una vez se tenga seguridad de que esta frente a un dato personal, es necesario entrar a determinar la
naturaleza del mismo, de acuerdo con la clasificacion que presenta la regulacién colombiana de datos
personales. Esto es de vital importancia, debido a que los formatos de autorizacion y las medidas de
seguridad dependeran de la categoria a la que pertenezca el dato personal objeto de Tratamiento.

5.3.1. Dato Publico: es todo dato personal que se encuentre contenido en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales. Las normas han
dado algunos ejemplos de datos publicos, como: los datos relativos al estado civil de una

12 Ley1581 de 2012, Articulo 3, Literal f.
13 Ley 1581 de 2012, Articulo 3, Literal g.
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persona, su profesion, oficio o calidad de servidor publico. Para realizar el Tratamiento de
estos datos no se requiere de autorizacion. No obstante, los datos personales publicos
estan sujetos a la aplicacion de todas las normas establecidas en materia de datos
personales. Ej. La cédula de ciudadania, los nombres y los apellidos de las personas. Asi
mismo, son datos publicos, los que, en virtud de una decision del titular o de un mandato
legal, se encuentren en archivos de libre acceso y consulta.

5.3.2. Dato Semiprivado: es toda informacién de caracter financiera, comercial y crediticia que,
principalmente, es utilizada en el analisis de riesgo de crédito. Para realizar el Tratamiento
de estos datos, se requiere de una autorizacion expresa por parte del Titular. Ej. Los datos
financieros y crediticios, la informacién laboral o educativa, entre otros.

5.3.3. Dato Privado: es todo dato personal que no es publico o semiprivado. Estos datos estan
sometidos a reserva y su Tratamiento afecta la privacidad del Titular. Para realizar el
Tratamiento de estos datos, se requiere de una autorizacion expresa por parte del Titular.
Ej. El correo electrénico del Titular, teléfono fijo o celular, direccion de residencia, gustos o
tendencias, entre otros.

5.3.4. Dato Sensible: es todo dato personal cuyo uso puede llevar a la discriminaciéon de un
individuo y que por ende requieren de una autorizacion especial. Estos datos son de acceso
restringido, requieren autorizacién expresa e inequivoca de conformidad con las
disposiciones legales, entre otras, y ademas debera informarse al Titular que su obtencién
no puede impedir el acceso a ningun bien o servicio. Ej. Los datos relativos a la salud del
Titular, datos biométricos, datos de orientacion sexual o religiosa, entre otros.

5.3.5. Datos de Nifios, Nifias y Adolescentes: los datos personales de menores de 18 afios se
entienden como una categoria especial debido a las restricciones que conlleva su
Tratamiento. Estos solo pueden ser utilizados para finalidades muy especificas
relacionadas con el interés superior del menor y inicamente con el consentimiento expreso
de los padres o representantes legales del menor.

Como lineamiento orientador, TGl tendra en cuenta que entre mas confidenciales sean los datos
personales, por tratarse por ejemplo de Datos Sensibles o Datos de Nifios, Nifias y Adolescentes mayor
diligencia debera tener el Responsable y/o exigir al Encargado en el cuidado de las Bases de Datos y
su contenido.

5.4. Requisitos para larecoleccién de datos personales

El tratamiento de datos personales solo se realizara por TGI, si de manera previa se ha solicitado
autorizacion al titular, en lo que tiene que ver con datos semiprivados, privados o sensibles. Para el
efecto, el personal de la Organizacién hara uso de los distintos medios que contienen las autorizaciones,
atendiendo a la calidad de cada titular.

Asimismo, y atendiendo a lo establecido por los principios de finalidad y libertad, la recoleccion de datos
personales se limitara a aquellos datos personales que son pertinentes y adecuados para la finalidad
para la cual son recolectados o requeridos conforme a la normatividad vigente.

Salvo en los siguientes escenarios, se podran recolectar datos personales sin autorizacion del titular:

5.4.1. Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial;

5.4.2. Datos de naturaleza publica;

5.4.3. Casos de urgencia médica o sanitaria;
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5.4.4. Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o
cientificos;

5.4.5. Datos relacionados con el Registro Civil de las Personas.

Los datos personales recolectados con motivo de la celebracién de un contrato, relacion laboral o legal,

Unicamente seran tratados para las finalidades directamente relacionadas con el vinculo que se trate.

Si se desea utilizar los datos para finalidades distintas se debera obtener el consentimiento del titular.
5.5. Autorizacion para el tratamiento de informacién personal

La Ley 1581 de 2012 define la autorizacion como: “Aquel consentimiento previo, expreso e informado

del titular, para llevar a cabo el tratamiento de datos personales.”™*

TGI solicitara a los titulares de la informacion personal relacionada en sus bases de datos la
autorizacién, previa, expresa, inequivoca e informada para realizar el tratamiento de sus datos.

La autorizacion podra ser otorgada de las siguientes formas:

5.5.1. Escrita: Mediante modelos incorporados en formatos fisicos de la Organizacion, en los
cuales el titular autoriza el tratamiento de sus datos personales mediante su firma.

5.5.2. Verbal: Mediante modelos incorporados en canales telefénicos o de video, o cualquier otro
canal que permita capturar la autorizacion verbal.

5.5.3. Digital: Mediante modelos incorporados en formularios web y demés desarrollos
tecnolégicos de TGI.

5.5.4. Conductas inequivocas: Son aquellas conductas inequivocas del titular que permitan
concluir de forma razonable que otorgd la autorizacién. En ningln caso el silencio podra
asimilarse a una conducta inequivoca.1®

5.6. Caracteristicas de la autorizacion
TGI al momento de solicitar al titular la autorizacion para el tratamiento de sus datos personales, debera
informarle de manera clara y expresa lo siguiente:

5.6.1. El Tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo.
5.6.2. El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas
versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes.

5.6.3. Los derechos que le asisten como Titular.
5.6.4. Laidentificacién, direccion fisica o electrénica y teléfono del Responsable del Tratamiento.

5.7. Custodia de las autorizaciones

TGI debera conservar las pruebas o evidencias que permitan demostrar que ha solicitado a sus titulares
de la informacidn, su autorizacién previa, expresa, e informada.

14 ey 1581 de 2012, Articulo 3, Literal a.
15 Decreto 1074 de 2015, Articulo 2.2.2.25.2.4.
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Para esto, TGI garantizara la adecuada custodia de las autorizaciones obtenidas por sus diferentes

canales de recoleccion, fisicos, verbales o digitales.

5.7.1.

5.7.2.

5.7.3.

Autorizaciones recolectadas a través de formatos fisicos: TGI custodiara
adecuadamente en sus repositorios fisicos, todos aguellos formatos o formularios mediante
los cuales solicite la autorizacion del tratamiento de los datos personales a sus diferentes
titulares de la informacién.

Autorizaciones recolectadas a través de canales verbales: TGI custodiara de manera
adecuada aquellas evidencias tecnolégicas que permitan soportar la solicitud de
autorizacién para el tratamiento de datos personales a través de sus canales telefénicos o
de video, o cualquier otro canal que permita capturar la autorizacion verbal.

Autorizaciones recolectadas a través de canales digitales: TGI custodiara en sus
repositorios digitales, todos aquellos soportes tecnolégicos o “logs” de aceptacion de las
autorizaciones para el tratamiento de datos personales recolectados por plataformas
tecnoldgicas, sitios web, apps, entre otras.

El titular de la informacion podra en cualquier momento y en el ejercicio de sus derechos solicitarle a
TGI, le entregue el soporte o la evidencia de la autorizacion para el tratamiento de datos personales
otorgada por este a favor de TGI.

5.8.

Autorizacion respecto de los datos sensibles

El tratamiento de datos sensibles se encuentra prohibido expresamente por el articulo 6 de la Ley 1581
de 2012. Sin embargo, la anterior prohibicién contempla las siguientes excepciones:

5.8.1.

5.8.2.

5.8.3.

5.8.4.

5.8.5.

El Titular haya dado su autorizacién explicita a dicho Tratamiento, salvo en los casos que
por ley no sea requerido el otorgamiento de dicha autorizacion.

El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes legales
deberan otorgar su autorizacion.

El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacion, ONG, asociacién o cualquier otro organismo sin
animo de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical, siempre que se
refieran exclusivamente a sus miembros o a las personas que mantengan contactos
regulares por razén de su finalidad. En estos eventos, los datos no se podran suministrar a
terceros sin la autorizacion del Titular;

El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.6

La autorizacion del tratamiento de los datos personales de caracter sensible debera darse en todos los
casos de manera explicita, teniendo en cuenta la identidad que los mismos implican. Adicionalmente,
cuando se deba realizar el tratamiento de este tipo de datos personales, se informara al titular la facultad
gue tiene de abstenerse de entregar esta informacion.

16

Ley 1581 de 2012, Articulo 6.
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5.9. Lineamientos para la recoleccion de datos sensibles

Si se recolectan datos sensibles (cuando exista una finalidad para ello, de conformidad con el numeral
anterior), se deben cumplir ademas las siguientes obligaciones.

5.9.1. Informar al Titular que, por tratarse de datos personales sensibles, no estd obligado a
autorizar su tratamiento.

5.9.2. Informar al Titular, de forma explicita y previa, ademas de los requisitos generales de la
autorizacién para la recoleccién de cualquier tipo de Dato Personal, cuales de los datos que
seran objeto de Tratamiento son sensibles y la finalidad del Tratamiento, asi como obtener
Su consentimiento expreso.

5.9.3. No condicionar las actividades del Titular para que suministre Datos Personales sensibles,
salvo que exista una causa legal.

5.10. Autorizacién respecto de los datos de nifios, nifias y adolescentes

El tratamiento de los datos personales de nifios, nifias y adolescentes se encuentra prohibido, salvo
aguellos que sean de naturaleza publica, tal y como lo dispone el articulo 7 de la Ley 1581 de 2012 y
cuando dicho tratamiento cumpla con los siguientes requisitos:

5.10.1. Que el tratamiento responda y respete el interés superior de los nifios, nifias y adolescentes.

5.10.2. Que en el tratamiento se asegure el respeto de los derechos fundamentales de los nifios,
nifias y adolescentes.

5.10.3. Que el tratamiento de los datos personales de menores sea precedido de la autorizacion
expresa de su representante legal.

5.10.4. Que se informe al representante legal del menor que por tratarse de datos de menores no
esta obligado a autorizar su tratamiento.

5.10.5. Que se informe al representante legal del menor la finalidad del tratamiento de los datos.

La autorizacién para el tratamiento de los datos personales debera ser otorgada por el representante
legal del nifio, nifia o0 adolescente, previo ejercicio del menor de su derecho a ser escuchado, opinion
gue sera valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

5.11. Politica de Tratamiento de Datos Personales

Con el fin de garantizar el derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar la informacion que se haya recogido sobre ellas en las bases de datos o archivos que TGl
haya recopilado y dando cumplimiento a lo establecido en el Decreto 1377 de 2013, hoy compilado en
el Decreto 1074 de 2015 y a la Ley 1581 de 2012, TGI como responsable de la informacién personal,
ha disefiado y puesto a disposicion de sus diferentes titulares de la informacion, su Politica de
Tratamiento de Datos Personales. Esta Politica se encuentra publicada en el sitio web www.tgi.com.co

5.12. Finalidades para la recoleccién y tratamiento de los datos personales

Con el fin de dar cumplimiento a los principios de finalidad y libertad consagrados en la Ley 1581 de
2012, la recoleccion de datos personales que realice TGI se limitara a aquellos datos personales que
son pertinentes y adecuados para la finalidad para la cual son recolectados o requeridos.
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TGI podra recolectar o realizar el tratamiento de los datos personales de sus titulares de la informacién
para el cumplimiento de las siguientes finalidades, las cuales se encuentran disponibles para su
consulta en la Politica de Tratamiento de Datos Personales de TGI.

5.13.

Finalidades generales para el Tratamiento de Datos Personales

TGI como Responsable del Tratamiento, realizara el Tratamiento de sus Datos Personales para cumplir
con una finalidad legitima. Por consiguiente, la recolecciéon de Datos Personales se limitara a aquellos
gue son pertinentes, adecuados, necesarios y Utiles para el (o los) propdésito (s) para el (los) cual (es)
son recolectados o requeridos de conformidad con la normatividad. Frente a todos los Titulares, sin
perjuicio de las finalidades especificas que se sefialan a continuacién, se recolectan los Datos
Personales con las siguientes finalidades generales:

5.13.1.

5.13.2.

5.13.3.

5.13.4.

5.13.5.

5.13.6.

5.13.7.

5.13.8.

5.13.9.

Enviar correspondencia y notificaciones.

Contactar al Titular de los Datos Personales a través de cualquier medio, especialmente,
pero sin limitarse a su correo electrénico y/o celular.

Remitir informacion sobre actividades, productos y/o servicios de la Organizacion a través
de los canales o medios que establezca para tal fin.

Mantener un registro de accionistas, control de las acciones y pago de utilidades.

Realizar convocatorias de junta directiva, realizar el pago de honorarios de los miembros
de junta y enviar comunicaciones de interés a miembros de junta.

Realizar gestiones orientadas a la comunidad en general, donde se brinda informacién y se
realizan actividades en torno al objeto de la Organizacion.

Realizar estudios de mercado, estadisticas y encuestas enmarcadas dentro del estatuto
social y las politicas de TGI.

Permitir el ingreso a las instalaciones de TGI.

Capturar imagenes a través de sistemas de videovigilancia para garantizar la seguridad de
las personas y los bienes que se encuentren en las instalaciones de TGI.

5.13.10. Utilizar la imagen del titular para generar notas o videos y publicarlos en distintos medios

en los que se destaquen actividades y servicios de TGI.

5.13.11. Consultar la informacién del titular registrada en otras Bases de Datos o archivos de

cualquier entidad publica o privada, nacional o internacional.

5.13.12. Adelantar tramites ante autoridades respecto de las cuales dicha informacién resulte

pertinente.

5.13.13. Atender requerimientos de entidades publicas o privadas, quienes en cumplimiento de

mandatos legales o contractuales estén autorizadas para solicitar y acceder a los Datos
Personales.

5.13.14. Suministrar informacién a auditores quienes verifican la adecuada administracién de TGlI.

5.13.15. Contactar a grupos de interés para realizar posicionamiento de marca y gestion de

reputacion.
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5.13.16. Realizar invitaciones a eventos y ofrecer nuevos productos y servicios.
5.13.17. Gestionar tramites (solicitudes, quejas y reclamos).

5.13.18. Efectuar las gestiones pertinentes para el desarrollo del objeto social de TGl en lo que tiene
que ver con el cumplimiento del objeto del contrato celebrado con el Titular de la informacion
o de la relacion legal.

5.13.19. Efectuar encuestas de satisfaccion de los productos y servicios ofrecidos por TGI.

5.13.20. Negociar y administrar las servidumbres requeridas para la infraestructura y operaciéon
de TGI.

5.13.21. Transferir los Datos Personales dentro o fuera del pais a las empresas vinculadas
econdmicamente con TGl (casa matriz, filiales y demas empresas del Grupo Energia
Bogota “GEB”), terceros, contratistas o aliados de TGI para que estas realicen el
Tratamiento de los Datos Personales de conformidad con lo dispuesto en esta Politica.

5.13.22. Transmitir los Datos Personales dentro o fuera del pais a las empresas vinculadas
econdmicamente con TGI (casa matriz, filiales, subordinadas y demas empresas del GEB),
terceros, contratistas o aliados de TGI para que estas realicen el Tratamiento de los Datos
Personales de conformidad con lo dispuesto en esta Politica.

5.13.23. Transferir los Datos Personales en el marco de la definicion, estructuracion y ejecucién
de transacciones estratégicas, tales como la venta de activos en caso de que la
Organizacion o partes de su negocio sean vendidas, fusionadas o adquiridas por terceros.

5.13.24. Cualquier otra finalidad que se encuentre directamente relacionada con el objeto social
de TGI.

5.14. Finalidades del Tratamiento de Datos Personales especificas para proveedores y/o
contratistas.

Los Datos Personales de titularidad de proveedores y/o contratistas de TGI, adicionalmente seran
tratados para las siguientes finalidades especificas:

5.14.1. Efectuar las actividades necesarias requeridas en la etapa precontractual, contractual y
post contractual de la Organizacién.

5.14.2. Realizar procesos de seleccion y registrarlos en categorias y/o clases de proveedores. Asi
mismo, realizar el registro como proveedores en los sistemas contables e informaticos de
TGl yrealizar los pagos correspondientes a las obligaciones contraidas y llevar una relacion
historica de los proveedores.

5.14.3. Acceder, consultar, validar o corroborar los Datos Personales que reposen o estén
contenidos en Bases de Datos o archivos de cualquier Entidad Publica o Privada nacional
0 extranjera, esta verificacion podré realizarse de manera directa o a través de terceros
contratados por TGI.

5.14.4. Ejercer la supervision o interventoria de los contratos; asi como evaluar y calificar el
desempefio de los proveedores y contratistas de la Organizacion.
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5.14.5. Cumplir con las obligaciones contractuales y legales y para que ejerza los derechos que se
derivan de su calidad de Sociedad Comercial y en general, de las actividades propias de
su objeto social principal y conexo, asi como de las politicas internas de la compaiiia.

5.14.6. Transferir y/o Transmitir a nivel nacional y/o internacional los Datos Personales a las
empresas vinculadas econémicamente con TGI (casa matriz, filiales y demas empresas del
GEB), terceros, contratistas o aliados de TGI para que estas realicen el Tratamiento de los
Datos Personales a consecuencia de un contrato, ley o vinculo licito que asi lo requiera o
para implementar servicios de computacion en la nube.

5.14.7. Para fines de seguridad de las personas, los bienes e instalaciones de la Organizacion y
ser utilizados como prueba en cualquier tipo de proceso, respecto de los datos (i)
recolectados directamente en los puntos de seguridad, (ii) tomados de los documentos que
suministran las personas al personal de seguridad y (iii) obtenidos de las videograbaciones
gue se realizan dentro o fuera de las instalaciones de TGI.

5.14.8. Suministrar informacién a terceros tales como empresas de correo, de servicios
tecnolégicos, aliados comerciales y/o estratégicos, entre otros en Colombia y en el exterior.

5.14.9. Realizar un registro de proveedores en el sistema SAP que contiene indicadores de
impuestos para efecto del pago de facturas.

5.14.10. Para fines probatorios, legales, judiciales y/o administrativos en eventuales procesos
internos o legales.

5.14.11. Desarrollar el objeto del contrato celebrado.

5.14.12. Evaluar el desempefio y las calidades del equipo designado para la ejecucion del contrato
por parte del contratista y/o proveedor oferente.

5.14.13. Remitir publicidad y publicaciones relacionadas con las actividades que desarrolla la
Organizacion.

5.14.14. Larealizacién de estudios de mercado, estadisticas y encuestas, enmarcadas dentro del
objeto social de la Organizacion.

5.14.15. Transferir los Datos Personales de los proveedores en el marco de la definicion,
estructuracion y ejecucién de transacciones estratégicas, tales como la venta de activos en
caso de que la Organizacién o partes de su hegocio sean vendidas, fusionadas o adquiridas
por terceros.

5.14.16. Negociar y administrar las servidumbres requeridas para la infraestructura y operacion
de TGI.

5.14.17. Reportar, en los términos de la Ley 1266 de 2008 ante cualquier operador de informacién
o central de riesgo legalmente autorizada, sobre el cumplimiento oportuno o incumplimiento
de obligaciones dinerarias o deberes de contenido patrimonial, presentando informacion
veraz, pertinente, exacta, completa y actualizada.

5.18. Finalidades del Tratamiento de Datos Personales especificas para oferentes

Los Datos Personales de titularidad de oferentes de TGI, adicionalmente seran tratados para las
siguientes finalidades especificas:

Cadigo: M-GEG-015 Rev. 1 Péagina 15 de 54



40° GESTION GERENCIAL cadiga: M-GEG-015
.__.\. > TG Manual Interno de Politicas y Procedimientos de Revision: 1
;@ GrupoEnergiaBogots Datos Personales de TGl S.A ESP Emision : 30-Julio-2022

5.18.1. Evaluar la solicitud de habilitacién para presentar ofertas.

5.18.2. Verificar los Datos de los Representantes que participaran en los procesos de seleccion
contractual.

5.18.3. La realizacién de estudios de mercado, estadisticas, almacenamiento de informacién de
contratistas y encuestas de la Organizacion.

5.18.4. Las demas relacionadas con el desarrollo del proceso de seleccidon contractual en
particular en el que se presente el oferente. Validar las calidades del equipo propuesto por
el oferente para la ejecucion del contrato.

5.19. Finalidades del Tratamiento de Datos Personales especificas para aspirantes a
colaboradores y colaboradores

Los Datos Personales de titularidad de aspirantes a colaboradores y colaboradores de TGlI,
adicionalmente seran tratados para las siguientes finalidades especificas:

5.19.1. Seleccién de personal, estudio de hojas de vida, verificacion de datos suministrados por el
candidato, verificacion de los contactos de referencias Personales, familiares y/o
comerciales, datos de localizacién.

5.19.2. Realizar y verificar examenes de salud de ingreso, periédicos y/o de egreso de la
Organizacion.

5.19.3. Realizacién de pruebas escritas y orales de seleccion, pruebas psicotécnicas y/o entrevistas.

5.19.4. La aceptacién de los procedimientos internos de seleccion, ingreso, salud ocupacional y
contratacion.

5.19.5. Permitir el ingreso a las instalaciones de la Organizacion.

5.19.6. Llevar un control de acceso y garantizar la seguridad de personas y bienes.

5.19.7. Tener registro de las actividades realizadas por la Organizacion.

5.19.8. Realizar el diligenciamiento de las afiliaciones a la Entidades Promotoras de Salud (EPS),
Administradoras de Fondos de Pensiones y de Cesantia (AFP), Caja de Compensacion

Familiar (CCF), pdlizas de seguros o plan adicional de salud cuando aplique.

5.19.9. Realizar estudios de seguridad para ingreso y monitoreo durante el tiempo que dure la
relacion laboral.

5.19.10. Verificar la informacién relacionada con el Sistema de Prevencion de Lavado de Activos y
Financiacion del Terrorismo, conflictos de intereses, inhabilidades e incompatibilidades.

5.19.11. Garantizar el cumplimiento de los derechos sindicales consagrados en los articulos 38, 39 y
55 de la Constitucién Politica de Colombia, asi como dar cumplimiento a la convencién
colectiva de trabajo vigente, cuando aplique.

5.19.12. Mantener un registro de colaboradores y excolaboradores.
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5.19.13. Recoleccién y custodia de las hojas de vida.

5.19.14. Revisién de los antecedentes penales, contractuales y fiscales de los Titulares ante las
autoridades pertinentes.

5.19.15. Identificacion plena de los Titulares, mediante archivo y manejo de sus datos de contacto,
informacion profesional y académica, entre otros.

5.19.16. Celebrar el contrato de trabajo, de aprendizaje, de prestacion de servicios o cualquiera que
aplique.

5.19.17. Dar cumplimiento a cualquier otra prestacion que se derive de la relacion contractual entre
los Titulares y la Organizacién.

5.19.18. Informar instrucciones con ocasion del contrato con los Titulares, de ser aplicable.

5.19.19. Evaluar el desemperfio de los Titulares.

5.19.20. Gestionar la nébmina, el pago del apoyo econémico, entre otros, por parte de la Organizacion
0 un tercero; administrar y realizar los pagos necesarios en la cuenta bancaria que sefalen
los Titulares o entidades expresamente indicadas por los Titulares.

5.19.21. Contratacion de seguros de vida y de gastos médicos con la Organizacién o un tercero.

5.19.22. Notificar a familiares de los Titulares en casos de emergencia durante el horario de trabajo
0 con ocasion del desarrollo del contrato.

5.19.23. La comunicacion, reproduccion y publicacién de fotografias y/o videos de los Titulares por
parte de la Organizacién para fines de mercadeo, publicitarios, en medios internos de la
Organizacion o externos.

5.19.24. Mantener la seguridad y salud de los Titulares en el lugar de trabajo directamente por la
Organizacion o por parte de un tercero, de conformidad con las normas aplicables al Sistema
de Gestion de la Seguridad y Salud en el Trabajo (en adelante “SG-SST”).

5.19.25. Recolectar informacion y evidencia con el fin de realizar procesos disciplinarios, de ser el
caso.

5.19.26. Usar la informacién para procedimientos y documentos relacionados a la relacion contractual
de los Titulares con la Organizacion.

5.19.27. Enviar informacion sobre la Organizacion a los Titulares.

5.19.28. Comunicar y realizar al interior de la Organizacién actividades de bienestar para los Titulares
y sus familias.

5.19.29. Toma de fotografias de los Titulares y sus familias en el marco de actividades de bienestar
u otras actividades.

5.19.30. Toma de decisiones en materia laboral y/o contractual con respecto a la ejecucion y

terminacion del contrato con los Titulares, bien sea por el area juridica de la Organizacion o
Su asesor externo.
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5.19.31.

5.19.32.

5.19.33.

5.19.34.

5.19.35.

5.19.36.

5.19.37.

5.19.38.

Latransferencia de los Datos Personales de los Titulares a las compafiias del Grupo Energia
Bogotéa ubicadas dentro o fuera de Colombia para las finalidades anteriormente sefialadas.

La transferencia y/o Transmision, nacional o internacional, de los Datos Personales de los
Titulares a terceros o aliados comerciales para fines de prospeccién comercial o mercadeo.

La transferencia de los Datos Personales de los Titulares en el marco de la definicién,
estructuracion y ejecucion de transacciones estratégicas, tales como la venta de activos en
caso de que la Organizacion o partes de su negocio sean vendidas, fusionadas o adquiridas
por terceros.

La transmision de los Datos Personales de los Titulares para que sean tratados por terceros,
en calidad de Encargados, que se encuentren ubicados en Colombia o por fuera del pais,
para las finalidades anteriormente sefialadas.

Registrar al colaborador en los sistemas informaticos de la Organizacion, con el propdsito
de que se puedan llevar a cabo las actividades contables, administrativas y financieras
propias del vinculo contractual.

Coordinar el desarrollo profesional, y de los programas de capacitacién de los colaboradores
y el acceso a los recursos informaticos para tal fin.

Hacer uso de la informacion suministrada para hacer andlisis e investigaciones forenses
directamente o con el concurso de terceros, sean de naturaleza privada o de orden judicial
en aras de proteger y salvaguardar los bienes del colaborador o de TGI.

Las demas finalidades necesarias y que se presten en el entorno de la ejecucion laboral o
contractual a efectos de cumplir con el objeto y las obligaciones derivadas de la relacién
entre los Titulares y la Organizacion.

5.20. Finalidades del Tratamiento de Datos Personales especificas para clientes o remitentes

Los Datos Personales de titularidad de clientes de TGI, adicionalmente seran tratados para las
siguientes finalidades especificas:

5.20.1.

5.20.2.

5.20.3.

5.20.4.

5.20.5.

5.20.6.

Efectuar las actividades necesarias requeridas en la etapa precontractual, contractual y
post contractual de la Organizacion.

Realizar el registro como clientes en los sistemas contables e informaticos de TGl y realizar
la facturacion y gestion de pago correspondientes a las obligaciones contraidas y llevar una
relacion histdrica.

Transferir y/o Transmitir a nivel nacional y/o internacional los Datos Personales a aliados
comerciales, socios estratégicos, casa matriz filiales, subsidiarias y empresas del GEB o a
terceros a consecuencia de un contrato, ley o vinculo licito que asi lo requiera o para
implementar servicios de computacion en la nube.

Contactar al titular por medios telefénicos, correos electrénicos, chats o SMS, para la
realizacion de encuestas de satisfaccion.

Reportar, en los términos de la Ley 1266 de 2008 ante cualquier operador de informacion
o central de riesgo legalmente autorizada, sobre el cumplimiento oportuno o incumplimiento
de obligaciones dinerarias o deberes de contenido patrimonial, presentando informacién
veraz, pertinente, exacta, completa y actualizada.

Transferir los Datos Personales de los clientes o remitentes en el marco de la definicion,
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estructuracion y ejecucién de transacciones estratégicas, tales como la venta de activos en
caso de que la Organizacién o partes de su negocio sean vendidas, fusionadas o adquiridas
por terceros.

5.20.7. Transmitir los Datos Personales de los clientes o remitentes para que sean tratados por
terceros, en calidad de Encargados (por ejemplo, terceras empresas de marketing),
ubicados en Colombia o por fuera del pais, para las finalidades anteriormente sefialadas.

5.20.8. Contactar posteriormente a los clientes o remitentes a través de llamadas, correo
electrénico, y cualquier otro medio de comunicacion para indagar sobre el posible interés
de continuar con el servicio ofrecido por TGI

5.20.9. Realizar campafias de envio de informacién a los correos electronicos, a través de redes
sociales u otras plataformas de terceros, eventos, productos y servicios de la marca que
pudieran ser de interés.

5.20.10. Acceder, consultar, validar o corroborar los Datos Personales que reposen o estén
contenidos en Bases de Datos o archivos de cualquier Entidad Publica o Privada nacional
0 extranjera, esta verificacion podréa realizarse de manera directa o a través de terceros
contratados por TGI.

5.20.11. Administrar los contratos; asi como evaluar, calificar y llevar estadisticas de los clientes
de la Organizacion.

5.20.12. Para fines de seguridad de las personas, los bienes e instalaciones de la Organizacion
y ser utilizados como prueba en cualquier tipo de proceso, respecto de los datos (i)
recolectados directamente en los puntos de seguridad, (ii) tomados de los documentos que
suministran las personas al personal de seguridad y (iii) obtenidos de las videograbaciones
que se realizan dentro o fuera de las instalaciones de TGI.

5.20.13. Suministrar informacién a terceros tales como empresas de correo, de servicios
tecnolégicos, aliados comerciales y/o estratégicos, entre otros en Colombia y en el exterior.

5.20.14. Para fines probatorios, legales, judiciales y/o administrativos en eventuales procesos
internos o legales.

5.20.15. Desarrollar el objeto del contrato celebrado.

5.20.16. Realizar estudios de mercado, estadisticas y encuestas, enmarcadas dentro del objeto

social de la Organizacion.

5.21. Avisos de privacidad y de videovigilancia

TGI con el fin de dar cumplimiento al Decreto 1377 de 2013, compilado en el Decreto 1074 de 2015 y
ala Ley 1581 de 2012, ha puesto a disposicion su Aviso de Privacidad y de Videovigilancia, mediante
el cual informa a sus titulares las condiciones del tratamiento de sus datos personales.

El Aviso de Privacidad de TGI se encuentra publicado en el sitio web_www.tgi.com.co y en nuestras
oficinas. Respecto del Aviso de Videovigilancia, este se encuentra instalado en las oficinas de TGI que
cuentan con un sistema de videovigilancia por circuito cerrado de television. Los avisos dispuestos en
las oficinas se encuentran instalados en sitios de facil acceso e identificacion.

5.22. Lineamiento para la videovigilancia en las instalaciones de TGl

El presente lineamiento es de observancia general y obligatoria para todo el personal de TGI. La
finalidad de la videovigilancia es de mantener la seguridad de las personas que ingresan a las
instalaciones de la Organizacion, mediante la grabacién de imagenes captadas por las camaras de
video fijas instaladas en los lugares determinados para ello, con el proposito de identificar conductas de
riesgo, constitutivas de delito o que pongan en peligro a las personas que laboran e ingresan a las
Organizacion y sus propias instalaciones.
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5.22.1. Parametros Generales

5.22.1.1. Se encuentran instaladas en TGI, cadmaras de videovigilancia fijas que conforman un
sistema cerrado de televisién con grabaciones en tiempo real que guarda imagenes, las
cuales se conservaran por un periodo maximo de 180 dias o acorde a la capacidad de los
servidores del sistema bajo resguardo y responsabilidad del area de Seguridad.

5.22.1.2. Los datos recolectados a través de sistemas de videovigilancia podran ser utilizados para
recolectar informacion y evidencia con el fin de realizar procesos disciplinarios o
investigaciones internas, de ser el caso.

5.22.1.3.  El equipo de seguridad esta autorizado para realizar las siguientes funciones:
5.22.1.3.1. Grabacién en formato de video digital del perimetro seleccionado en forma permanente;

5.22.1.3.2. Almacenamiento diario de los videos obtenidos por las cAmaras de videovigilancia por un
periodo de tiempo limitado, designado por el area de seguridad. De no reportarse alguna
situacion que amerite la revision de los videos, éstos seran removidos automaticamente,
mediante el mecanismo de sobreescritura automatica.

5.22.1.3.3. Se considera una situacion de riesgo que amerite la revision de los videos, las siguientes:
- Robo de equipo o cualquier activo propio de TGI, - Vandalismo en los equipos o
instalaciones fisicas de TGI, - Alteraciones en las configuraciones de los equipos de TGI, y
- Conductas que puedan ser constitutivas de delitos, entre otros.

5.22.1.4. Revisién del material videograbado: el personal de TGI al identificar alguna de las
situaciones de riesgo antes expuestas, debera notificar al area de seguridad para que, en
coordinacién con el area de tecnologia, lleven a cabo la revisién del material videograbado
y procedan a identificar la situacion de riesgo o posible delito.

5.22.1.5.  Prohibiciones: El personal responsable del sistema de videovigilancia deberd hacer uso
adecuado del mismo, Unicamente para los fines establecidos. Por lo tanto, quedan
prohibidas las siguientes practicas:

5.22.1.5.1. La creacion de archivos de fotografia;
5.22.1.5.2. Divulgacién no autorizada del material obtenido en la videograbacion;

5.22.1.5.3. Grabacién de areas o personas especificas y con finalidades distintas a las previamente
establecidas; y

5.22.1.5.4. Las demas que resulten contrarias a los fines propuestos en los presentes lineamientos.

5.23.  Lineamientos paralarecoleccién de datos personales en el proceso de Talento Humano

Los datos personales de los aspirantes a colaboradores, colaboradores activos, aprendices Sena,
practicantes universitarios, familiares de colaboradores, excolaboradores, entre otros, estan
directamente vinculados a la Vicepresidencia de Talento Humano y Gestion Administrativa. Esta
Vicepresidencia est4 a cargo de la recepcion, custodia, almacenamiento y disposicion final de la
informacion asociada a datos personales de los titulares de la informacion anteriormente relacionados.

5.23.1. Proceso de Seleccién

5.23.1.1.Recoleccion de Hojas de Vida: La Organizacién ha establecido diferentes tipos de
procedimientos para realizar la convocatoria de vacantes laborales, recolectando la
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informacion a través de la publicacién de vacantes en buscadores de empleo en la web y
en las cuentas oficiales de la Organizacion de redes sociales.

5.23.1.2.Seleccion de candidatos: Las hojas de vida que son recibidas en la Organizacién, son
objeto de revision y surten un proceso en la seleccion del candidato de acuerdo con los
parametros establecidos por la Vicepresidencia de Talento Humano y Gestién
Administrativa.

TGl una vez ha seleccionado a los candidatos que surtiran el proceso de seleccién, le solicita
a cada uno de estos su autorizacién para el tratamiento de los datos personales recolectados
en dicho proceso, a través del Formato: Autorizacion Para El Tratamiento De Datos Personales
— Aspirantes (F-GTH-047).

Una vez se culmina con el proceso de seleccién de candidatos, los aspirantes a colaboradores
dan comienzo al proceso de seleccion, mediante el cual son convocados a entrevistas, se les
realizan pruebas de conocimiento o psicotécnicas, visitas domiciliarias, estudios de seguridad,
pruebas psicotécnicas, entre otras actividades propias del proceso de seleccion.

Finalizado el proceso de seleccién convocado, TGl almacenara las hojas de vida recibidas en
el marco de este proceso, por un término maximo de un (1) afio, al cabo del cual, eliminara las
hojas de vida recibidas de los candidatos no seleccionados.

5.23.1.3. Proceso de contratacion: El proceso de contratacion esta definido por procedimientos
gue lo componen. Sin embargo, en relacién con la proteccion de los datos personales, la
Direcciéon de Gestién del Talento y el lider de proceso que esté llevando a cabo la
contratacion, debera garantizar que el colaborador firme el formato: Autorizacién Para El
Tratamiento De Datos Personales Colaboradores TGl (F-GTH-059)

Mediante esta autorizacion el colaborador otorgara a la Organizacién su consentimiento con
el propésito de que ésta pueda realizar el tratamiento de sus datos personales, para las
finalidades requeridas por la Organizacién y publicadas en nuestra Politica de Tratamiento de
Datos Personales.

5.23.1.4. Almacenamiento de historias laborales de colaboradores activos e inactivos: Las
historias laborales de los colaboradores activos o inactivos deberan resguardarse bajo
condiciones de seguridad que impidan el acceso a terceros o personas no autorizadas.

5.23.1.5. Toma de examenes médicos ocupacionales: Dentro del proceso de contrataciéon y de
ejecucion de los contratos, existen disposiciones de salud ocupacional que obligan a
Organizacion a realizar exdmenes médicos ocupacionales de ingreso, periédicos y de
retiro, segln cada caso.

En los casos en los cuales se deban realizar exdmenes médicos de caracter ocupacional, los
resultados de estos deben ser custodiados por la Organizacion, garantizando el cumplimiento
de medidas de seguridad adecuadas para su almacenamiento, teniendo en cuenta el caracter
sensible de esta informacién personal. A esta informacién solo podran tener acceso aquellas
personas que por sus funciones o rol deben conocerla.

5.23.1.6. Incapacidades médicas: Las incapacidades médicas, al ser informacion de tipo sensible
debido a su contenido médico, deben ser custodiadas con medidas adecuadas para
garantizar e impedir el acceso a terceros 0 colaboradores no autorizados. El
almacenamiento de estas debe estar enfocado a que la consulta de la informacién solo
pueda ser realizada por quienes tienen el derecho de hacerlo por el desarrollo de sus
labores en la Organizacidn, y estos funcionarios, deben guardar absoluta confidencialidad
sobre esta informacion.
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5.24. Lineamientos para la recoleccion de datos personales en la vinculacion de oferentes,
contratistas y/o proveedores

Nuestra Organizacion al momento de la vinculacion de los oferentes, contratistas y/o proveedores,
recolectara su autorizacion para el tratamiento de los datos personales recolectados, de titularidad del
representante legal de la persona juridica, del contacto autorizado por el proveedor para las
comunicaciones objeto del contrato suscrito, o de cualquier persona natural cuyos datos personales
sean suministrados a TGI. La autorizacion se solicitara a través de la herramienta tecnolégica
dispuesta por el area de Abastecimiento.

5.25. Lineamiento para el manejo de fotografias y/o videos

TGI previo al registro de imagenes, cualquiera sea su formato fotografia, ilustracion o video y cuyo
objetivo sea su publicacion en medios impresos, online y/o audiovisuales implementara los siguientes
parametros con el fin de proteger los derechos fundamentales de sus titulares y dar cumplimiento a las
regulaciones de proteccion de datos personales.

5.25.1. Pardmetros generales

5.25.1.1.Las iméagenes cuyo proposito sea la publicacion en revistas, publicidad, redes sociales,
entre otros; deberdn contar ademéas con la autorizacion del Titular de la cesion de los
derechos del uso de su imagen en estos contextos.

5.25.1.2.Obtener consentimiento previo para la captura y publicacion de fotografias en cualquier
eventualidad. Este consentimiento debe contar con las finalidades especificas para las
cuales sera usada esa fotografia.

5.25.1.3.Cuando se trate de imagenes personales que se encuentren dentro del banco de imagenes
autorizado por TGI, se debe comprobar que dichas imagenes cuentan con la autorizacién
de su titular para el tratamiento y la finalidad que se le pretende dar.

5.25.1.4.En caso de hacer uso de una imagen y/o fotografia capturada por un tercero externo de
TGI, se debe corroborar que el mismo cuente con la autorizacién en debida forma del Titular
de la imagen.

5.25.1.5. Aplicar medidas de anonimizacion correctivas en caso de que no haya sido posible obtener
el consentimiento de los titulares de las imagenes a tratar.

5.25.1.6.El tratamiento de imagenes personales debe velar por el cumplimiento de derechos
fundamentales como la dignidad o buen nombre, y en especial, evitar que el uso de
imagenes personales pueda generar algun tipo de discriminacion.

5.25.1.7.En la toma de fotografias y/o grabaciones durante eventos y reuniones se deberd mostrar
a los titulares, en un lugar visible, un aviso previo a la toma de las mismas que informe
acerca del tratamiento de sus datos personales e incluya los requisitos de informacién
minima establecidos por ley, asi:
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AVISO PROTECCION DE DATOS

Estimado asistente, usted sera grabado durante el termino de duracién de la presente reunion
por parte de Transportadora de Gas Internacional S.A. ESP (en adelante “TGI”), identificado
con NIT 900.134.459-7 y con domicilio en Bogota D.C., direccién Carrera 9 No. 73 — 44 Pisos
2,3y 7. TGl realizaré el tratamiento de sus datos personales a través de la toma de fotografias
ylo grabaciones de voz y video, motivo por el cual con su permanencia en este evento autoriza
a realizar el tratamiento de sus datos personales. La recoleccién, almacenamiento, uso y
circulacion de las fotografias y grabaciones tomadas durante el evento se haran para las
siguientes finalidades: i) Capturar su imagen mediante la toma de fotografias o grabacion de
evidencias filmicas con el fin de contar con evidencias de los eventos realizados por TGI. ii)
Publicar las evidencias fotograficas y filmicas en nuestro sitio web, redes sociales y demas
medios de comunicaciones internos y externos.

Como titular de informacion Usted tiene los siguientes derechos (i) acceder en forma gratuita
alos datos personales proporcionados a TGI que hayan sido objeto de tratamiento; (ii) conocer,
actualizar y rectificar su informacion personal; (iii) solicitar prueba de la autorizacién otorgada
a TGil; (iv) ser informado por el responsable o encargado sobre el uso que se le ha dado a sus
datos personales; (v) presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la normatividad vigente; (vi) revocar la autorizacién otorgada y
solicitar la supresion del dato cuando no se representen los principios, derechos y garantias
constitucionales y legales; (vii) abstenerse de responder preguntas sobre datos sensibles o
que versen sobre nifios, nifias y adolescentes. Usted podrd ejercer cualquiera de sus
derechos, incluyendo sin limitacion sus derechos de acceso, rectificacion, cancelacion y
oposicion (ARCO), al correo electronico datospersonales@tgi.com.co o0 en la direccion:
carrera 9 No. 73 —44 Pisos 2,3y 7.

Es compromiso de TGI mantener los datos personales protegidos, por lo cual le informamos
que usted podra consultar nuestra Politica de Tratamiento de Datos Personales y/o
cualquier cambio sustancial en la misma, en nuestra pagina web www.tgi.com.co

El organizador del evento o de la reunién deberéa dejar constancia de: i) la fijacion del aviso de
proteccion de datos; ii) el contenido del aviso vy iii) la fecha de la reunién o del evento.
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5.26. Parametros especiales para el uso de imagenes de menores de edad

TGl previo arealizar captura de imagenes en dénde aparezcan menores de edad, obtendra el respectivo
consentimiento de los representantes legales o tutores. Para el uso de las imagenes personales de
menores de edad TGl aplicara los siguientes criterios adicionales a los requisitos planteados en la ley
para la autorizacion del tratamiento de datos:

5.26.1. La finalidad del tratamiento responda al interés superior de los nifios, niflas y
adolescentes.

5.26.2. Se asegure el respeto de sus derechos fundamentales de los nifios, nifias y
adolescentes.

5.26.3. De acuerdo con la madurez del nifio, nifia 0 adolescente se tenga en cuenta su opinion.

Por lo tanto, tendrd en cuenta que los datos de los nifios, las nifias y adolescentes pueden ser objeto
de tratamiento siempre y cuando no se ponga en riesgo la prevalencia de sus derechos fundamentales
e inequivocamente responda a la realizacion del principio de su interés superior.

5.27. Lineamientos para el tratamiento de datos personales relacionados con el COVID-19

TGl recolecta datos sensibles de salud de todos sus colaboradores mediante el reporte diario de salud,
a su vez, recolecta informacion relacionada con el proceso de vacunacion, entre otros aspectos
relacionados con los protocolos de bioseguridad.

TGI, previo a la recoleccion y tratamiento de datos personales relacionados con la pandemia del COVID-
19 y los protocolos de bioseguridad implementados como consecuencia de aquella, implementaré los
siguientes parametros con el fin de proteger los derechos fundamentales de sus titulares y dar
cumplimiento a las regulaciones de proteccién de datos personales.

5.27.1. Parametros generales

5.27.1.1.Los datos personales recolectados con relacién al COVID-19 y los protocolos de
bioseguridad adoptados por TGI seran los expresamente exigidos por el Ministerio de Salud
y Proteccidn Social para efectos de dar cumplimiento a los protocolos.

5.27.1.2.0btener consentimiento previo para la recoleccién y tratamiento de datos personales
relacionados con los protocolos de bioseguridad. Este consentimiento debe contar con las
finalidades especificas para las cuales sera usada esa informacion. Dichas finalidades
podran ser Unicamente las indicadas por el Ministerio de Salud y Proteccién Social.

5.27.1.3.Al momento de obtener consentimiento previo para la recoleccion y tratamiento de datos
personales relacionados con el COVID-19, se deberd informar al ciudadano la norma
especifica que ordena recolectar los datos solicitados para dar cumplimiento a los
protocolos de bioseguridad.

5.27.1.4.TGI implementara las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los datos personales evitando su adulteracion, pérdida, consulta,
uso o acceso no autorizado o fraudulento, asi como garantizar los principios de
confidencialidad, acceso y circulacion restringida.

5.27.1.5.Los datos personales recolectados con relacién al COVID-19 y los protocolos de
bioseguridad seran almacenados sélo durante el tiempo razonable y necesario para cumplir
con las finalidades sefialadas. Una vez cumplida la finalidad, TGI suprimira los datos
recolectados.
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5.27.1.6.Las bases de datos que sean creadas para dar cumplimiento a los protocolos de
bioseguridad adoptados por TGl y ordenados por la regulacién vigente seran registradas
ante el Registro Nacional de Bases de Datos.

5.27.2. Parametros especiales para el uso de datos sensibles- datos de salud

TGI, previo a la recoleccién y tratamiento de datos sensibles relacionados con el COVID-19 y los
protocolos de bioseguridad adoptados obtendra el respectivo consentimiento de los titulares, salvo en
los casos donde la ley no lo requiera. Para el tratamiento de datos sensibles, TGl aplicara los siguientes
criterios adicionales, de conformidad con la Ley 1581 de 2012, el Decreto 1377 de 2013 y demas normas
gue regulan la materia:

5.27.2.1. Se informara al titular que, por tratarse de datos sensibles, no esté obligado a autorizar
su tratamiento.

5.27.2.2. Se informara al titular que, por tratarse de datos sensibles, no esta obligado a responder
preguntas relacionadas a los mismos.

5.27.2.3. No se podra condicionar ninguna actividad a que el titular suministre datos personales
sensibles.

5.27.2.4. La recoleccion, uso, circulacion y tratamiento de datos sensibles estard rodeada de
especial cuidado y diligencia en su recoleccion, uso, seguridad o cualquier otra actividad
que se realice con estos.

5.28. Lineamiento relacionado con el tratamiento de datos en reuniones de trabajo a través
de herramientas corporativas

TGI cuenta con herramientas corporativas para sus reuniones de trabajo, en donde los colaboradores
gue asisten pueden grabar la reunién y tener acceso a dichas grabaciones. Los presentes lineamientos
son de caracter obligatorio para todo personal de TGl y establecen los parametros generales que se
deberan respetar para el adecuado cumplimiento de la normativa de proteccion de datos personales
colombiana.

5.28.1. Parametros Generales
5.28.1.1 Se deberd notificar a los asistentes con antelaciéon cuando las reuniones sean grabadas
y/o monitoreadas para su posterior acceso, uso y almacenamiento.

5.28.1.2 En el acceso a las grabaciones de las reuniones del personal de TGI, debera respetarse
y garantizarse la intimidad y confidencialidad en el uso de las tecnologias de la informacion.
Asimismo, todos los usuarios al hacer uso de los recursos tecnoldgicos lo hardn con
responsabilidad, eficiencia, eficacia, ética y legalidad.

5.28.1.3 Las grabaciones de voz y/o imagen que sean recolectados para estos fines deberan
conservarse bajo medidas de seguridad y confidencialidad de la informacién.

5.28.1.4 Se debera hacer uso adecuado de las grabaciones de voz y/o imagen Gnicamente para
los fines previamente establecidos y autorizados por los titulares.

5.29. Bases de Datos de la Organizacion

5.29.1. Inventario de los datos personales que componen una base de datos

Para dar adecuado tratamiento a los datos personales, TGl identificara y mantendra actualizado el
inventario de los datos personales, definiendo y validando los elementos que a continuacion se
describen:
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5.29.1.1.Identificacion de las bases de datos de informacién donde se almacenan los datos

personales.

5.29.1.2. Naturaleza de datos personales contenidos en cada una de las bases de datos.

5.29.1.3.Cantidad de titulares asociados a cada una de las bases de datos.

5.29.1.4.Finalidades del tratamiento para cada una de las bases de datos.

5.29.1.5.Encargados del tratamiento asociados a cada una de las bases de datos.

5.29.1.6.Medidas de seguridad de la informacién para cada una de las bases de datos.

5.30.

Criterios que definen una base de datos

Una base de datos se define como aquel conjunto organizado de datos personales que sea objeto de
tratamiento?’. Las bases de datos pueden clasificarse en dos categorias: (i) Bases de datos fisicas:
Son aquellas cuya informacion personal se encuentra organizada y almacenada de manera fisica y;
(i) Bases de datos automatizadas: Son aquellas cuya informacién se encuentra organizada y
almacenada con la ayuda de herramientas informaticas. 18

A continuacién, se establecen los criterios que TGI ha establecido para la identificacion de sus bases

de datos:

CRITERIO

Identidad

Formalidad

Estructura

BASE DE DATOS

Se encuentra asociada al
contenido que permite identificar
un grupo de personas

determinado. La base de datos
se caracteriza por contener
datos que de manera directa
revelan la identidad de un grupo
de personas asociadas a una
finalidad de la base de datos.
Hace referencia a la estructura
de la base de datos que permite
realizar una consulta o registro
de informacion personal dentro
de las actividades de un proceso.
La estructura de la base de datos
se identifica como aquella
caracteristica que permite
establecer el contenido o entrada
de informacién de ésta, de
manera  predeterminada 0
estandarizada.

17

Ley 1581 de 2012, Articulo 3, Literal b.

18 Decreto 1074 de 2015, Articulo 2.2.2.26.2.6

Cadigo: M-GEG-015

Rev. 1

REPOSITORIO DE
INFORMACION

Un repositorio sera el que
contenga informaciéon anénima o
con elementos que dificulten
determinar a los titulares cuya
informacion les pertenece.

Se caracteriza por realizar la
réplica innecesaria 0 no
controlada de la informacién
personal requerida para las
actividades de un proceso.

Contenido no homogéneo, el cual
no refleja una consistencia con el
relacionamiento de los datos
personales establecidos en éste;
la informacién puede incluirse de
una forma no consistente.
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Tiene una finalidad asociada a la
conservacion de la informacion
en ella incorporada, con el Se encuentra en transito temporal
proposito de realizar consultas o dentro de las actividades del
servir de insumo para la toma de proceso o se caracteriza por ser
' . decisiones. Es aquella que unflujo de informacion procedente
Vigencia . - :
conserva informacion de tipo de una base de datos formal con
personal por un periodo de destino a otra base de datos
tiempo determinado, durante el formal o a un repositorio informal
cual su contenido es requerido de datos.
por su utilidad practica o por
exigencia legal.
El contenido se encuentra Es aquella que pese a tener un
asociado a una finalidad y medio. mismo contenido, se encuentra en
Unidad Ejemplo: Documentacion medios  de almacenamiento

almacenada en varias carpetas diferentes 0 se registra bajo
fisicas que tienen el mismo criterios cuya finalidad no es la
propasito. misma.

Los criterios previamente descritos han sido definidos como un instrumento que permite la
identificacién de las bases de datos que por su estructura pueden ser reportadas o registradas ante el
Registro Nacional de Bases de Datos — RNBD- de la Superintendencia de Industria y Comercio.

Con base en los criterios expuestos, TGl registr6 ante el Registro Nacional de Bases de Datos — RNBD-
de la Superintendencia de Industria y Comercio, sus bases de datos.

5.31. Permanencia de las bases de datos

TGl solo podra recolectar, almacenar, usar o circular los datos personales durante el tiempo que sea
razonable y necesario, de acuerdo con las finalidades que justificaron el tratamiento, atendiendo a las
disposiciones aplicables a la materia de que se trate y a los aspectos administrativos, contables,
fiscales, juridicos e histéricos de la informacion.

Una vez cumplida la o las finalidades del tratamiento y sin perjuicio de normas legales que dispongan
lo contrario, la Organizacion debera proceder a la supresion de los datos personales en su posesion.
No obstante lo anterior, los datos personales deberan ser conservados cuando asi se requiera para el
cumplimiento de una obligacién legal o contractual.

5.32. Determinacion de los titulares que componen la base de datos

La determinacion de la cantidad de titulares en una base de datos permite tener el control en el flujo
de informacion que la compone. A continuacion, se establece la metodologia para la identificacion de
la cantidad de titulares que componen las bases de datos:

5.32.1. Consecutivo: Es el mecanismo mediante el cual se determina el nimero total de
titulares, a través del Gltimo dato registrado en un control numérico consecutivo de ingresos a
la base de datos. Por lo general existen indices que permiten determinar el seguimiento
numeérico en ascenso de los registros.

5.32.2. Conteo: Es el procedimiento a través del cual se realiza el conteo uno a uno de los
titulares registrados en la base de datos.

5.32.3. Estimado: De acuerdo con la naturaleza de la base de datos y ante la imposibilidad

de realizar un conteo a través de consecutivo o del conteo, se procedera a verificar de manera
global un promedio de titulares de acuerdo con los registros establecidos y que permita dar
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cuenta del ingreso de informacion registrada en la base de datos. Este método se aplicara en
los casos en los cuales por el volumen de la informacion, no podria llevarse a cabo un conteo
en un tiempo razonable.

5.33. Registro de las Bases de Datos Personales en el RNBD

TGI debera inscribir todas las Bases de Datos Personales en el RNBD dentro de los dos (2) siguientes
meses, contados a partir de su creacion. El registro debera ser actualizado en los términos que se
indican a continuacion:

5.33.1. Anualmente, entre el 2 de enero y el 31 de marzo.

5.33.2. Cuando se realicen Cambios Sustanciales en la informacién registrada, estos cambios
deberan registrarse dentro de los primeros diez (10) dias habiles de cada mes.

5.33.3. Cuando se presenten reclamos de los Titulares de los Datos Personales, debera
realizarse la actualizacién dentro de los quince (15) primeros dias habiles de los meses de
febrero y agosto de cada afio.

5.33.4. Cuando se presenten incidentes de seguridad relacionados con la violacién de los
cédigos de seguridad o la pérdida, robo y/o acceso no autorizado de informacion de una Base
de Datos administradas por TGI, debera reportarlo en el RNBD dentro de los quince (15) dias
habiles siguientes al momento en que se detecten y ser puestos en conocimiento del Oficial de
Proteccidn de Datos Personales de TGI.

6. POLITICA PARA EL USO DE DATOS PERSONALES

6.1. Ambito de aplicacion

Las disposiciones contenidas en la presente politica seran aplicables a todas aquellas formas de uso
de los datos personales que realice TGI, toda vez que en su calidad de Responsable del tratamiento
de los datos personales deberd garantizar el cumplimiento de los principios de acceso Yy circulacién
restringida, seguridad y confidencialidad consagrados en la Ley 1581 de 2012.

6.2. Confidencialidad de la informacién personal

En el cumplimiento o ejercicio de sus funciones, los colaboradores de nuestra Organizacién podran
hacer uso de la informacién personal confiada a TGI por sus titulares de la informacién. En este uso,
todos los colaboradores tienen la obligacién de salvaguardar la confidencialidad de la informacion y
dar un manejo adecuado a la misma. Esta obligacion continda aun después de finalizado el vinculo
laboral con nuestros Colaboradores.

Mediante el presente Manual, la Organizacion establece aquellas pautas y directrices que deben ser
cumplidas por sus colaboradores, en especial las relacionadas con la confidencialidad, la proteccién
de la informacion personal y el uso adecuado de la misma. Algunas directrices que deben acatar los
colaboradores de TGI, frente a la privacidad de la informacion personal, son:

6.2.1. Cumplir con las politicas, procedimientos y procesos para almacenar, guardar y controlar el
acceso a informacion confidencial electrénica vy fisica.

6.2.2. Cumplir todas las politicas, procedimientos y procesos para transmitir informacion
confidencial.

6.2.3. No enviar informacién confidencial a través de medios no seguros como correo electrénico

o Internet (esto incluye las plataformas internas de medios sociales). Se deben seguir los
procedimientos seguros de operacion de correo electronico cuando se debe enviar
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informacién confidencial fuera de TGI.

6.2.4. No mostrar descuidadamente informacion confidencial (por €j., dejar informacion en la
pantalla de una computadora, o documentos confidenciales a la vista, o que puedan perderse
0 extraviarse).

6.2.5. No divulgar informacion confidencial a personas fuera de TGI (incluyendo familia o
miembros de esta o0 asociados cercanos) o a otros empleados que no requieren la informacion
para hacer su trabajo.

6.2.6. Tener cuidado de no discutir informacion confidencial donde pueda ser escuchada
accidentalmente o interceptada (como al usar el celular) por ejemplo, asegurandose con quién
esta hablando y que su conversacion no puede ser escuchada accidentalmente por personas
no autorizadas. No discutir informacién confidencial en lugares publicos, como restaurantes,
elevadores y otros lugares publicos.

6.2.7. Destruir o deshacerse de la informacién de acuerdo con los requisitos de seguridad y de
acuerdo con las politicas y procedimientos para la retencién y destruccion de documentos.

6.2.8. Conocer y dar cumplimiento a la Politica de Tratamiento de Datos Personales de TGl, asi
como las demas politicas y procedimientos que este ha establecido para proteger la
informacion personal.

6.2.9. No acceder a informacion personal de un titular, sin una razén de negocios legitima y con
la debida autorizacion.

6.2.10.Solicitar la realizacion de las Evaluaciones de Impacto a la Privacidad ante las nuevas
iniciativas de la Organizacion y contratacién de proveedores que accederan a informacién
personal.

6.2.11. Reportar los incidentes de proteccion de datos personales adecuada y oportunamente.

6.2.12. El personal de TGl se abstendra de utilizar bases de datos que no cuenten con la
autorizacion del titular de los datos o que no provengan de los registros publicos, toda vez que
son conscientes de que la informaciéon personal sélo puede ser usada si la misma ha sido
debidamente captada y autorizada.

6.2.13. Todos los funcionarios de TGI deberan utilizar la informacion con el unico fin de cumplir
con las tareas asignadas relacionadas estrictamente segln la operacién de cada unidad.

6.2.14. El personal de TGI deberd en todo momento ser consiente que la falta de autorizacion del
tratamiento de datos personales genera un incumplimiento de la normatividad vigente en
materia de proteccion de datos, pues el titular no faculta al colaborador sino a la entidad a
tratar sus datos de caracter personal. Se debe recordar por parte de todos los colaboradores
gue la autorizacién recae sobre TGl. Cuando se trate de datos personales provenientes de
los registros publicos no se requiere la autorizacién previa del titular para su tratamiento, pero
se deberan cumplir en todo caso, las demas disposiciones contenidas en la normatividad para
Su uso adecuado.

6.2.15. En el evento que el personal de la entidad realice alguna actividad que implique captacion
de datos personales, debera siempre utilizar los formatos autorizados por la entidad. Una vez
los formatos de captacion se encuentren diligenciados por parte del titular de informacién de
caracter personal, debera custodiar dichos documentos y no podra en ningin momento
elaborar bases de datos con dicha informacién para uso personal.
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6.2.16. Ningun colaborador de TGI podra revelar informaciéon que tenga el caracter de sensible o
confidencial y que conozca en razén de su actividad laboral.

6.2.17. Todos los trabajadores de TGl y/o terceros Encargados deberan mantener la
confidencialidad de los datos personales objeto de tratamiento por parte de TGI. Todos los
contratos que celebre TGI con sus trabajadores o con terceros que vayan a tener acceso a
los datos personales contenidos en las bases de datos de TGlI, deberan contener una clausula
de confidencialidad respecto de dichos datos personales. Los datos personales Unicamente
podran ser objeto de tratamiento para las finalidades descritas en el presente Manual o en la
Politica de Tratamiento de Datos Personales de TGlI.

Nota: En caso de que tenga inquietudes frente a la confidencialidad de cierta informacion debera
acercarse al Oficial de Proteccién de Datos Personales de TGl para que le permitan tener claridad sobre
las obligaciones especiales de cuidado que puedan existir frente a cierta informacién.

6.3. Sanciones internas

El incumplimiento a las obligaciones descritas en el presente Manual por parte de Colaboradores de la
Organizacion acarreara sanciones disciplinarias de conformidad con el Reglamento Interno de Trabajo.

6.4. Sanciones por incumplimiento del deber de confidencialidad

Cualquier infraccion a la obligacion de confidencialidad por parte de los trabajadores, se considerara
como una violacién al Contrato de Trabajo, y estara sujeta a las consecuencias contenidas en el mismo.

Asimismo, cualquier infraccion a la obligacion de confidencialidad por parte de los terceros Encargados
gue ponga en riesgo los Datos Personales, podra ser causal de terminacién de los respectivos contratos
con dichos Encargados.

6.5. Sanciones penales por el Tratamiento no autorizado de datos personales

De acuerdo con el articulo 269F del Codigo Penal sefiala lo siguiente:

“Violacién de Datos Personales. El que, sin estar facultado para ello, con provecho propio o de un
tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte,
divulgue, modifique o emplee cbédigos personales, Datos Personales contenidos en ficheros,
archivos, Bases de Datos o medios semejantes, incurrira en pena de prisién de cuarenta y ocho (48)
a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes.”

TGI podra adelantar las denuncias correspondientes en caso de que tenga conocimiento de la
participacion de cualquier trabajador o tercero vinculado a TGl en la comisién de las conductas
establecidas en el articulo 269F del Codigo Penal, cuando estas sean realizadas en relacién con Datos
Personales contenidos en Bases de Datos de TGI.

Los trabajadores que accedan a las Bases de Datos de TGI deberan realizar el Tratamiento en estricto
cumplimiento de la Politica de Tratamiento de Datos Personales de TGl, y de las establecidas en este
Manual.

6.6. Seguridad de lainformacién personal

La Organizacion cuenta con un Programa de Seguridad de la Informacion, el cual tiene como fin
asegurar la confidencialidad de la informacién bajo su custodia, garantizando su integridad y
asegurando la disponibilidad y continuidad de los sistemas.

Todas aquellas politicas y procedimientos que hacen parte integral del Programa de Seguridad de la
Informacién de TGI, deben ser conocidos y aplicados integralmente por los colaboradores de la
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Organizacion. Estos tienen la responsabilidad de proteger la informacion, ya sea que se trate de
informacion de propiedad exclusiva o de informacién confiada a TGI por los titulares de la informacion.
Por tanto, estos deben tener el cuidado, la diligencia y la habilidad que se esperaria de una persona
razonablemente prudente al tratar informacion personal.

Para garantizar el cumplimiento de los lineamientos que hacen parte del Programa de Seguridad de la
Informacién, se desarrollan actividades que garanticen medidas administrativas, técnicas y fisicas que
permitan:

6.6.1. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento, para lo cual se cuenta
con una Clasificacion Y Gestion De Activos De Informacion Y Tecnologia De La Informacion (G-
ADI-005), la cual contempla los pasos para la identificacion, valoracion, clasificacion, proteccion
y revision o actualizacién de activos de informacion de TGI.

6.6.2. Implementar, operar, monitorear, revisar y mejorar las medidas de seguridad de la
informacion; para lo cual se cuenta con un reglamento de seguridad de la informacién en el
documento Reglamento De Seguridad De La Informacién (R-ADI-001) los cuales permiten reducir
riesgos vinculados a amenazas a la infraestructura tecnolégica de TGlI, garantizando la proteccion
a los datos personales, entre otros riesgos asociados a la informacion de TGI.

6.7. Privacidad por disefio y por defecto

La Superintendencia de Industria y Comercio, se ha referido a la privacidad desde el disefio y por
defecto (Privacy by Design and by Default) como aquella medida proactiva para cumplir con el Principio
de Responsabilidad Demostrada y que promueve la visién de que el futuro de la privacidad no puede
ser garantizado s6lo por cumplir con los marcos regulatorios; mas bien, idealmente el aseguramiento
de la privacidad debe convertirse en el modo de operacion predeterminado de una organizacion.

Dado lo anterior, el ente de control recomienda que con anterioridad a cualquier recolecciéon de
informacion y durante todo el ciclo de vida de la misma, las organizaciones adopten medidas preventivas
de diversa naturaleza (tecnolégicas, organizacionales, humanas y procedimentales, entre otras) con el
objeto de evitar vulneraciones al derecho a la privacidad o a la confidencialidad de la informacion, asi
como fallas de seguridad o indebidos tratamientos de datos personales.

Las medidas tecnoldgicas, humanas, administrativas, fisicas, contractuales y de cualquier otra indole,
adoptadas por las organizaciones, deben propender por evitar:

6.7.1. Accesos indebidos o no autorizados a la informacion.

6.7.2. Manipulacién de la informacién.

6.7.3. Destruccion de la informacion.

6.7.4. Usos indebidos o no autorizacién de la informacién.

6.7.5. Circular o suministrar la informacién a personas no autorizadas.®

A su vez, el Decreto 620 del 2020, en su articulo 2.2.17.1.6. “Principios”, define la privacidad por disefio
y por defecto como:

“La privacidad y la seguridad deben hacer parte del disefio, arquitectura y configuracion
predeterminada del proceso de gestidn de informacion y de las infraestructuras que lo soportan, para

19 Superintendencia de Industria y Comercio, Guia Marketing, Publicidad y Tratamiento de datos Personales, pagina 12.
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lo cual desde antes que se recolecte informacion y durante todo el ciclo de vida de la misma, se
deben adoptar medidas preventivas de diversa naturaleza (tecnoldgica, organizacional. Humana,
procedimental) para evitar vulneraciones al derecho a la privacidad o a la confidencialidad de la
informacién.’?°

6.8. Nuevos productos, servicios o canales de recoleccion de datos personales

Para el desarrollo, estructuracion, mejora o modificaciéon de los productos o servicios que presta la
compaiiia, o el desarrollo de planes de mercadeo o adecuaciones tecnolégicas, entre otros, en los cuales
se tenga que obtener, entregar, almacenar o realizar cualquier tipo de tratamiento o actividad sobre datos
personales o bases de datos se debera contar con el concepto previo y escrito del Oficial de Proteccion
de Datos Personales, quien sera el encargado de implementar mecanismos que permitan garantizar la
Privacidad por disefio y por defecto en estas nuevas estrategias de la Organizacién.

6.9. Gestion de Incidentes de Proteccion de Datos Personales

Los incidentes de proteccion de datos personales ocurren por varias razones que van desde un simple
error humano hasta ataques dirigidos desde el exterior. La gestion eficaz y oportuna de los incidentes
en el momento en el que ocurren es critica para contener el impacto. Los incidentes que no sean
atendidos de forma eficaz y oportuna pueden crecer en términos de magnitud y podrian derivar en
consecuencias adversas para el TG, sus clientes, proveedores, colaboradores y demas titulares de la
informacion.

El Oficial de Protecciébn de Datos Personales de TGl debera conocer, analizar y reportar
oportunamente aquellos eventos que se puedan catalogar como Incidentes de seguridad ante la
Autoridad de Control en los plazos legales establecidos.

6.10. Gestion de Consultas y Reclamos en Proteccion de Datos Personales

TGI se encuentra comprometida con el adecuado tratamiento de los datos personales de sus titulares
de la informacion, y por esto, reconocemos la vital importancia de garantizar que estos puedan ejercer
sus derechos ARCO (acceso, rectificacion, cancelacion y oposicién) en cualquiera de los canales
autorizados para dicho efecto, los cuales, se encuentran publicados en nuestra Politica de Proteccién
de Datos Personales.

6.11. Procedimientos para el ejercicio de los derechos de Acceso, Rectificacidon, Cancelacion
u Oposicion (ARCO)

En cumplimiento de las disposiciones constitucionales y legales, TGI como Responsable del Tratamiento
de la informacion personal, debe garantizarles a los titulares de la informacién el ejercicio de los
siguientes derechos:

6.11.1. Conocer, actualizar y rectificar sus Datos Personales.

6.11.2. Solicitar prueba de la autorizacién otorgada a TGI, salvo cuando expresamente se
exceptie como requisito para el Tratamiento, de conformidad con lo previsto en el articulo 10 de
la Ley 1581 de 2012.

6.11.3. Ser informado por TGI, previa solicitud, respecto del Tratamiento que le da a sus Datos
Personales.
6.11.4. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo

dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o
complementen.

20 Decreto 620 del 2020, articulo 2.2.17.1.6.
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6.11.5. Revocar la Autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no

se respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la Superintendencia de Industria y Comercio haya determinado que
en el Tratamiento nosotros hemos incurrido en conductas contrarias a ley y a la Constitucion.

6.11.6. Acceder en forma gratuita a sus Datos Personales que hayan sido objeto de
Tratamiento.

6.11.7. Abstenerse de responder preguntas o proporcionar informacion relacionada a sus
Datos sensibles, sin que por esto se condicione alguna actividad o servicio.

Estos derechos podran ser ejercidos Unicamente por las siguientes personas:
a. Por el Titular, quien debera acreditar su identidad en forma suficiente.
b. Por sus causahabientes, quienes deberan acreditar tal calidad.

c. Por el representante y/o apoderado del Titular, previa acreditacion de la representacion o
apoderamiento.

d. Por estipulacion a favor de otro o para otro.

Los titulares de la informacion tienen el derecho a acceder a sus Datos Personales y a los detalles del
Tratamiento de dicha informacién personal, asi como a rectificarlos y actualizarlos en caso de ser
inexactos, o a solicitar su eliminacion cuando considere que resulten ser excesivos o0 innecesarios para
las finalidades que justificaron su obtencién, u oponerse al Tratamiento de estos para fines especificos.

6.11.8. Gestion de Consultas

El titular de la informacion personal directamente o a través de su representante debidamente acreditado
podré:

6.11.8.1. Solicitar el acceso a su informacion personal.

6.11.8.2. Solicitar la prueba o constancia de la autorizaciéon otorgada por usted a TGl para el
Tratamiento de su informacién personal.

6.11.8.3. Consultar el uso de su informacion personal.

Las consultas deberan ser presentadas a través de los canales habilitados y siguiendo el procedimiento
gue se describe a continuacion:

a. En cualquier momento y de forma gratuita el titular o su representante podran realizar consultas
respecto de los Datos Personales que son objeto de Tratamiento por parte de TGI. En todos los
casos, se deberda acreditar la identidad y la facultad para realizar la consulta.

b. La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir del
recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término, se
informara al interesado los motivos, sefialando la nueva fecha en que sera resuelta su consulta,
la cual no sera superior a los cinco (5) dias habiles siguientes al vencimiento del primer término.

6.11.9. Procedimiento interno para la atencién de consultas

Cuando se presente una consulta, se actuara asi:
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6.11.9.1. Gestion Documental entregarda en forma fisica y/o electrénica la consulta al Oficial de
Proteccién de Datos Personales, quien prestara atencién la consulta.

6.11.9.2. El Oficial de Proteccion de Datos Personales revisara, dentro de los dos dias héabiles
siguientes, que la consulta se haya presentado por el titular de la informacién o quien esté
legitimado para ello con el cumplimiento de los requisitos establecidos en este manual.

6.11.9.3. Si la consulta no cumple con todos los requisitos establecidos en este manual, esta no se
atenderda y se informaran los motivos al remitente.

6.11.9.4. Si la consulta cumple con los requisitos establecidos en este manual, se analizara el objeto
de la misma para determinar si se requiere el suministro de informacién y/o apoyo de otra
area de la Organizacion. De ser asi, el Oficial de Proteccion de Datos Personales remitira
por correo electronico la consulta al jefe de la respectiva area para que, en el término de dos
(2) dias  habiles a partir del recibo, se pronuncie de fondo vy, si es del caso, allegue la
documentacion pertinente para atender la consulta.

6.11.9.5. La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir
de la fecha de recibo de la misma. Cuando no fuere posible atenderla dentro de dicho
término, se informard al interesado, expresando los motivos de la demora y sefialando la
fecha en que se resolvera su consulta, la cual en ningln caso podréa superar los cinco (5)
dias habiles siguientes al vencimiento del primer término.

6.11.10. Gestion de Reclamos

El titular podra solicitar la correccion y actualizacion de la informacién personal, la supresion del dato y
la revocatoria parcial o total de la autorizacion entregada a TGl, a través de la presentacion de un reclamo
gue seguird el siguiente procedimiento.

6.11.10.1  En cualquier momento y de forma gratuita, el titular o su representante podran realizar
reclamaciones respecto de los Datos Personales que son objeto de Tratamiento por parte de
TGI. En todos los casos se debera acreditar la identidad y la facultad para realizar el reclamo.

6.11.10.2  El reclamo sera atendido en un término maximo de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en que
se atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

6.11.11. Procedimiento interno para la atencién de reclamos.
Cuando se presente un reclamo, se debera aimplir con el siguiente procedimiento:

6.11.11.1. Gestién Documental entregard en forma fisica y/o electrénica el reclamo al Oficial de
Proteccionde Datos Personales, quien prestara atencion al reclamo.

6.11.11.2. El Oficial de Proteccion de Datos Personales revisara, dentro de los dos dias habiles
siguientes,que el reclamo se haya presentado por el titular de la informacion o quien esté
legitimado para ello con el cumplimiento de los requisitos establecidos en este manual.

6.11.11.3. Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientesa la recepcién del mismo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacién
requerida, se entendera que ha desistido del reclamo.

6.11.11.4. En caso de que TGI no sea competente para resolver el reclamo, dara traslado a quien
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corresponda en un término maximo de cinco (5) dias habiles e informara de la situacion al
interesado.

6.11.11.5. Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que
diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a cinco (5) dias
héabiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

6.11.11.6. Se analizara el objeto del reclamo para determinar si se requiere el suministro de
informacion y/o apoyo de otra area de la Organizacion. De ser asi, el Oficial de Proteccion
de Datos Personales remitira por correo electrénico el reclamo al jefe de la respectiva area
para que, en el término dedos habiles a partir del recibo, se pronuncie de fondo y, si es del
caso, allegue la documentaciénpertinente para atender la consulta.

6.11.11.7. Eltérmino maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir deldia siguiente a la fecha de su recibo. Cuando no fuere posible atenderlo dentro de
dicho término,se informara al interesado los motivos de la demora y la fecha en que se
resolverd su reclamo, la cual en ningin caso podra superar los ocho (8) dias habiles
siguientes al vencimiento delprimer término.

6.11.12. Requisitos para la atencion de consultas y reclamos

Los requisitos minimos establecidos en la Politica de Tratamiento de Datos Personales son los
estipulados en la Ley 1581 de 2012 normatividad que regula las consultas y reclamos derivados del
ejercicio de derecho de Habeas Data, en concordancia con la Ley 1755 de 2015, normatividad que regula
el Derecho de Peticion en Colombia. De acuerdo a lo anterior, la solicitud debe estar dirigida a TGl y
contar como minimo con los siguientes items:

6.11.12.1. Contener la identificacion del Titular (nombre y documento de identificacion).
6.11.12.2. Contener la descripcion de los hechos generadores de la consulta o reclamo.
6.11.12.3. El objeto de la peticién.

6.11.12.4. Especificar la direccion de notificacion del Titular, ya sea fisica o electrénica (correo
electrénico).

6.11.12.5. Anexar los documentos que se quieren hacer valer (especialmente para reclamos).

Si el titular desea presentar una consulta o un reclamo a través de terceros, previa acreditacion de la
representacion o apoderamiento, la solicitud debera contener:

a. ldentificacién del titular que autoriza.
b. Copia de la cédula de ciudadania o documento de identificacion del titular.

c. Nombre, Datos de identificacidn y copia de la cédula o documento de identificacion de la persona
autorizada.

d. Tiempo por el cual puede consultar, actualizar o rectificar la informacion (solo una vez, por un
afo, por la duracién de la relacion juridica, o hasta nueva orden, etc.).

e. Caracter voluntario y libre de la autorizacion.

f. En todo caso, TGI podra solicitar documentos adicionales que acrediten la representacion o
apoderamiento del tercero
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Los términos para las respuestas a las consultas y reclamos empezaran a contar a partir de que TGl
tenga conocimiento efectivo de su solicitud, a través de los canales establecidos. En el evento en que se
desee elevar una queja ante la Superintendencia de Industria y Comercio referida a Datos Personales,
recuerde que previamente debe haber agotado el tramite de consulta o reclamo ante TGlI, de acuerdo
con las indicaciones anteriormente referidas, advirtiendo nuestra total disposicion a atender sus
inquietudes.

6.11.12. Requisito previo a presentacion de quejas ante la Superintendencia de Industria y
Comercio

En el evento en que el titular desee elevar una queja ante la Superintendencia de Industria y Comercio
referida a Datos Personales, previamente debe haber agotado el tramite de consulta o reclamo ante TGl,
de acuerdo con las indicaciones anteriormente referidas, advirtiendo nuestra total disposicion a atender
sus inquietudes.

6.11.13. Correccién o actualizacion de Datos Personales del titular

El reclamo consistente en la correccion de Datos Personales deberd contener ademas de los
requisitos establecidos anteriormente, la especificacion de las correcciones a realizar y acompafiarse
de la documentacion que avale su peticion.

6.11.14. Revocatoria parcial o total de la autorizacion del Tratamiento

Los Titulares de Datos Personales tienen derecho a revocar la autorizacion cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales, lo cual procedera en
aquellos casos en los que presentada la solicitud la Organizacion asi lo determina o en los cuales,
la autoridad de proteccion de Datos Personales lo ordene. No obstante, si la Organizacién considera
gue no es procedente la revocacion asi lo informara mediante comunicacion motivada. Por su parte,
revocada la autorizaciénla Organizacién procedera a eliminar de las bases de Datos respectivaslas
informaciones en ellas contenidas.

6.11.15. Canales de atencién de Consultas y Reclamos

TGI haimplementado los siguientes canales para garantizar el ejercicio de los derechos de los titulares.
Los canales establecidos son:

6.11.15.1. El correo electrénico: datospersonales@tgi.com.co
6.11.15.2. Aladireccién Carrera9 No. 73 —44 Pisos 2,3y 7

Estos canales podran ser utilizados por los Titulares de Datos Personales, o terceros autorizados por
ley para actuar en su nombre, con el objeto de ejercer sus derechos.

6.11.16. Sobre el area responsable de dar tramite a las consultas y reclamos.

TGl a través del Oficial de Proteccién de Datos Personales, quien hace parte de la Direccion de
Cumplimiento, atendera todas las peticiones, consultas y reclamos de los Titulares de la informacién
para que puedan ejercer sus derechos a conocer, actualizar, rectificar y suprimir el dato y revocar la
autorizacion relacionados con la proteccion de Datos Personales.

6.12. Programa de Formacién en Proteccidn de Datos Personales

TGI entiende que, para garantizar un adecuado tratamiento de los datos personales de sus titulares
de la informacion, debe propender por generar espacios de conocimiento que consoliden la cultura de
Cumplimiento y Proteccion de Datos al interior de la Organizacion y en sus colaboradores.

Por esto, nuestra Organizacion cuenta con un Programa de Formacion en Proteccion de Datos
Personales, mediante el cual forma a sus colaboradores en el adecuado tratamiento de los datos
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personales de los titulares de la informacion de TGl, y su rol para garantizar el cumplimiento de los
lineamientos de la Organizacién en materia de Proteccion de Datos Personales.

El Oficial de Proteccion de Datos Personales es responsable de disefiar, administrar y supervisar el
Programa de formacion en materia de Proteccion de Datos Personales al interior de TGI. La ejecucion
de este programa sera realizada de manera conjunta por el Oficial de Proteccion de Datos Personales
y el area de formacion TGI.

El programa de formacion cuenta con diferentes mecanismos mediante los cuales se educa a nuestros
colaboradores en proteccion de datos personales. Dichos mecanismos se relacionan a continuacion:

6.12.1. Programas de capacitacion, internos o externos, en materia de proteccion de datos
personales a todos los colaboradores (nuevos y antiguos) de la compafiia.

6.12.2. Programas de capacitacion especiales, internos o externos, para la alta direccion y para
aquellos colaboradores que por el tipo de funciéon que desempefian tengan mayor responsabilidad
en gestiéon de datos personales.

6.12.3. Programas de capacitacion para aliados estratégicos que realicen tratamiento de datos
personales en nombre de la compaiiia.

6.12.4. Mediciones sobre la evaluacion y participacién de los colaboradores.

6.12.5. Establecer un banco de preguntas para las evaluaciones.

6.13. Gobierno Interno de Proteccion de Datos Personales

En su calidad de Responsable del Tratamiento de Datos Personales, TGI comprende la importancia de
dar cumplimiento al Principio de Responsabilidad Demostrada desarrollado por el Decreto 1377 de 2013
y por la Guia para la Implementacién del Principio de Responsabilidad Demostrada de la SIC. En razén
a lo anterior, ha implementado medidas y/o politicas internas apropiadas y efectivas para dar
cumplimiento a la Ley aplicable, en cuanto a la proteccion integral de Datos Personales. Como
parametro para el planteamiento de estas medidas se ha seguido lo establecido del articulo 27 del
Decreto 1377 de 2013 al exigir que las medidas deben garantizar:

¢ Laexistencia de una estructura administrativa proporcional a la estructura y tamafio empresarial
del Responsable para la adopcion e implementacién de politicas consistentes con la Ley
aplicable.

e La adopcién de mecanismos internos para poner en practica estas politicas incluyendo
herramientas de implementacién, entrenamiento y programas de educacion.

e La adopcion de procesos para la atencién y respuesta a consultas, peticiones y reclamos de
los Titulares, con respecto a cualquier aspecto del Tratamiento.
6.13.1. Estructura Administrativa'y de Cumplimiento

Con el fin de procurar altos estandares de cumplimiento de la regulaciéon en materia de proteccion de
datos, se asignan determinadas funciones a algunas areas de la organizacion, quienes tendran las
siguientes funciones:

6.13.1.1. Junta Directiva

La junta directiva tendra las funciones de:
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e Apoyar mediante el suministro de los recursos econdmicos y de personal a TGl para la
administracion y funcionamiento del Programa de Proteccion de Datos;

e Revisar y pronunciarse sobre el informe de gestion de la Direccidon de cumplimiento respecto
del programa de proteccion de datos personales.

6.13.1.2. Alta Direccion

La alta direccion de TGl es responsable de la gestion del riesgo de incumplimiento al programa de
proteccion de datos como parte de sus responsabilidades generales para la gestion del riesgo de
cumplimiento. Esta es responsable de crear un entorno de control apto y contribuir al sostenimiento de
una cultura de la proteccién de datos robusta y efectiva. Para lo anterior desde la alta direccién se
llevan a cabo las siguientes funciones:

6.13.1.2.1. Apoyar y generar al interior de TGl una cultura de respeto a la proteccién de datos;

6.13.1.2.2. Aprobar la politica de proteccién de datos personales.

6.13.1.2.3. Apoyar y socializar al interior de los equipos las iniciativas de comunicaciones,
capacitaciones y recoleccion de informacion asociada al desarrollo del programa de PDP.

6.13.1.2.4. Designar y nombrar al Oficial de Proteccion de Datos Personales de TGlI.

6.13.1.3. Direccion de Cumplimiento
La Direccion de cumplimiento tendra las siguientes funciones:

6.13.1.3.1. Presentar a la Junta Directiva y a la alta direccion un informe periédico, por lo menos
una vez al afio sobre el funcionamiento, cumplimiento y monitoreo del programa de
proteccion de datos.

6.13.1.3.2. Realizar la definicién, ejecuciéon y monitoreo del Programa de Proteccién de Datos
Personales, asegurando el cumplimiento normativo.

6.13.1.3.3. Informar al comité de ética y cumplimiento cualquier desviacién, oportunidad de mejora
sobre el programa de proteccibn de datos personales, asi como, los monitoreos y
seguimientos que se realicen sobre el mismo.

6.13.1.4. Comité de Auditoria y Riesgos de la Junta Directiva
El Comité de Auditoria y Riesgos de la Junta Directiva tendra las siguientes funciones en lo relacionado
con Proteccion de Datos Personales:

6.13.1.4.1. Revisar y evaluar los informes periédicos que presente la Direccién de Cumplimiento y/o
el Oficial de Proteccion de Datos Personales sobre el cumplimiento y demas temas
relacionados con el Programa de Proteccion de Datos Personales de TGlI.

6.13.1.4.2. Adoptar las decisiones que consideren pertinentes para que al interior de la Organizacién
se dé un adecuado cumplimiento en materia de proteccion de datos personales.

6.13.1.4.3. Impulsar la consolidacién de la cultura organizacional de Protecciéon de Datos
Personales.

6.13.1.5. Oficial de Proteccion de Datos Personales

El Oficial de Proteccidon de Datos Personales tendra las siguientes funciones:
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6.13.1.5.1. Coordinar la definicion e implementacion de los controles del Programa Integral de
Gestion de Datos Personales.

6.13.1.5.2. Liderarla elaboracién e implementacion de un sistema que permita administrar los riesgos
del tratamiento de datos personales.

6.13.1.5.3. Ser el enlace y coordinar con las demas areas de la organizacion para implementar el
Programa Integral de Gestion de Datos Personales.

6.13.1.5.4. Definir e impulsar una cultura de proteccion de datos dentro de la organizacion.

6.13.1.5.5. Registrar las bases de datos de la organizacion en el Registro Nacional de Bases de
Datos y actualizar el reporte atendiendo a las instrucciones que sobre el particular emita la
SIC.

6.13.1.5.6. Obtener las declaraciones de conformidad de la SIC cuando sea requerido.

6.13.1.5.7. Revisar junto con el area juridica los contenidos de los contratos de transmisiones
internacionales de datos que se suscriban con Encargados no residentes en Colombia.

6.13.1.5.8. Adoptar las medidas necesarias con el fin de atenuar los posibles dafios que se puedan
producir como consecuencia del incumplimiento del régimen de proteccion de datos.

6.13.1.5.9. Informar a la SIC, previa notificacion del Oficial de Seguridad de la Informacién, cuando
se presenten violaciones a los cddigos de seguridad y existan riesgos en la administracion de
la informacion de los Titulares.

6.13.1.5.10. Analizar junto con el Responsable del area de Recursos Humanos, las responsabilidades
de cada cargo de la organizacion, para: i) sugerir cambios en los manuales de funciones; ii)
disefiar un programa de entrenamiento en proteccion de datos especifico para cada uno de
ellos vy iii) definir -en qué casos se deben firmar acuerdos especiales de confidencialidad.

6.13.1.5.11. Definir y realizar un entrenamiento general en proteccion de datos para todos los
empleados de la compaifiia; este entrenamiento podra ser presencial, virtual o mixto. Realizar
un entrenamiento diferencial a los empleados, nuevos y antiguos, que tengan acceso por las
condiciones de su empleo, a datos personales gestionados por la organizacion.

6.13.1.5.12. Integrar las politicas de proteccion de datos dentro de las actividades de las demas areas
de la organizacion, como pueden ser: recursos humanos, seguridad, contabilidad, juridica y
abastecimiento, entre otros.

6.13.1.5.13. Medir la asistencia a los entrenamientos o capacitaciones y evaluar el desempefio de
cada uno de los participantes.

6.13.1.5.14. Hacer seguimiento a la implementacion de planes de auditoria interna para verificar el
cumplimiento de sus politicas de tratamiento de la informacion personal.

6.13.1.5.15. Acompaniar y asistir a la organizacion en la atencion de las visitas y los requerimientos
que realice la Superintendencia de Industria y Comercio.

6.13.1.5.16. Realizar seguimiento al Programa Integral de Gestiéon de datos personales
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6.13.1.6. Vicepresidencia de Talento Humano y Gestion Administrativa

6.13.1.6.1. Apoyar al Oficial de proteccion de datos personales en las capacitaciones y/o
entrenamientos que deban realizarse al interior de TGI.

6.13.1.6.2. Apoyar al Oficial de proteccion de datos personales en la revision y adecuacion de los
manuales de funciones de los cargos que tengan que administrar o gestionar Datos
Personales.

6.13.1.6.3. Establecer, cuando se considere, como un punto a tener en cuenta en el desempefio de
los empleados, su participacion y resultados de la evaluacion en los procesos de capacitacion
sobre proteccion de datos personales.

6.13.1.7. Oficial de seguridad de la informacién

6.13.1.7.1. Definir los medios para conservar la informacion bajo las condiciones de seguridad
necesarias para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

6.13.1.7.2. Mantener un inventario de las bases de datos personales en poder de la organizacion y
clasificarlas segun su tipo.

6.13.1.7.3. Informar inmediatamente al Oficial de proteccion de datos personales cualquier incidente
de seguridad en materia de proteccion de datos.

6.13.1.7.4. Establecer las medidas, procesos, controles de seguridad requeridos por la organizacion
para cumplir con el principio de seguridad en materia de proteccion de datos personales.

6.13.1.7.5. Realizar controles periddicos a los sistemas de seguridad, documentarlos y ejecutar las
gestiones necesarias para, si es del caso, modificarlas, ampliarlas o corregirlas.

6.13.1.7.6. Apoyar activamente al Oficial de proteccion de datos personales en todas las actividades
o gestiones que requiera la Organizacion a fin de dar cumplimiento en materia de proteccién
de datos.

6.13.1.7.7. Establecer protocolos para atender los incidentes de seguridad de la informacion. Estos
protocolos deberan prevenir las acciones a seguir antes, durante y después de cada
incidente.

6.13.1.8. Gerente de Auditoria Interna

Realizar auditorias internas para verificar el cumplimiento de la normatividad vigente y politicas internas
en materia de proteccion de datos personales

6.14. Auditorias, controles y seguimiento

El area de Cumplimiento definira los controles y seguimientos que se deban establecer para asegurar el
cumplimiento de la ley de proteccién de datos personales, que la implementacion al interior de la compaiiia
se esta realizando adecuadamente y los procesos para ajustar los puntos que puedan ser mejorados.
Para lo anterior deberan tener en cuenta al menos los siguientes puntos:

6.14.1. Procesos de recoleccion de informacion.

6.14.2. Actividades de uso o utilizacion de informacion.
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6.14.3. Transferencia y transmision de informacion.
6.14.4. Gestiodn de los encargados del tratamiento.
6.14.5. Eliminacién y/o supresion de informacion.
6.14.6. Atencién de quejas y reclamos.
6.14.7. Procesos y medidas de seguridad.
6.14.8. Formacion y capacitacion.
6.14.3. . dCumplimiento reforzado cuando se realice tratamiento de datos sensibles o de menores
e edad.

Asi mismo, los controles y su periodicidad tendran en cuenta el tipo de informacion, el tipo de tratamiento
de los datos, el area encargada del tratamiento, entre otros temas que consideren adecuados.

6.15. Administracién de riesgos asociados a Proteccién de Datos Personales

TGI garantizard mediante un Sistema de Administracion de Riesgos asociados a la proteccion de datos
personales, la identificacién, medicién, control y monitoreo de todos aquellos hechos o situaciones que
puedan incidir en la debida administracion del riesgo al que TGI se encuentra expuesta en esta materia.
El Oficial de Proteccibn de Datos Personales garantizar4 la administracion del Sistema de
Administracién de Riesgos de Privacidad.

7. POLITICA PARA LA CIRCULACION DE DATOS PERSONALES

7.1. Ambito de aplicacion

Las disposiciones contenidas en la presente politica seran aplicables a todas aquellas formas de
circulaciéon de los datos personales que realice TGlI, toda vez que en su calidad de Responsable del
tratamiento de los datos personales debera garantizar el cumplimiento de los principios de acceso y
circulacion restringida, seguridad y confidencialidad consagrados en la Ley 1581 de 2012.

7.2. Transmision de datos personales

El Decreto 1377 de 2013, compilado en el Decreto 1074 de 2015, define en su articulo tercero (3°), la
transmision de datos personales como aquel tratamiento de datos personales que implica la
comunicacion de los mismos dentro o fuera del territorio de la Republica de Colombia, cuando tenga
por objeto la realizacidon de un Tratamiento por el Encargado por cuenta del Responsable.

TGl en el cumplimiento de su objeto social podra transmitir los datos personales de sus titulares de la
informacion a terceros, que ostentaran la calidad de encargados del tratamiento de los datos
personales objeto de la transmisién.

Atendiendo la obligacién legal de gestionar los encargados del tratamiento de la informacién personal, la
Organizacion ha previsto las siguientes acciones a efectos de revisar, entre otros, que los encargados del

tratamiento estan utilizando la informacion para los fines establecidos en la ley, en los contratos y en las
autorizaciones; asi como si se cumplen o no las medidas o estandares de seguridad exigidos.

7.21. Solicitud de informes o certificaciones a los encargados

7.2.2. Verificacion de los estandares de seguridad
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7.23. Otras actividades tendientes a verificar la gestion de los Encargados.

El tipo de accion a seguir y la periodicidad con la cual se realizara sera determinado por el Oficial de
Proteccién de Datos Personales, teniendo en cuenta el tipo de informacién remitida a los encargados, el
tipo de tratamiento que se haya establecido, el tipo de encargado o empresa, entre otros.

TGI realiza Transmisiones de Datos Personales de trabajadores, oferentes, contratistas, clientes y
proveedores a terceros ubicados dentro o fuera de Colombia, en calidad de Encargados, para realizar
el Tratamiento de los Datos Personales por cuenta de TGI. Por lo tanto, TGI ha implementado las
Autorizaciones y/o Contratos de Transmision necesarios para tal fin, de conformidad con las
disposiciones legales aplicables.

El contrato que suscriba TGI con los Encargados para el Tratamiento de Datos Personales bajo su
control y responsabilidad sefialard los alcances del Tratamiento, las actividades que el Encargado
realizard por cuenta del Responsable para el Tratamiento de los Datos Personales y las obligaciones
del Encargado para con el Titular y el Responsable.

Mediante la suscripcion de clausulas contractuales de Transmision de Datos o Contratos de
Transmisién de Datos Personales, TGI define el alcance del tratamiento que realizard el encargado,
las obligaciones y deberes del encargado del tratamiento con el Responsable o con los titulares del
tratamiento, las finalidades del tratamiento, el cumplimiento de la Politica de Tratamiento de Datos
Personales de TGl, la salvaguarda de la seguridad de las bases de datos en los que se contengan
datos personales por parte del encargado, la obligacién de confidencialidad respecto del tratamiento
de los datos personales transmitidos, entre otros aspectos de vital importancia para la regulacién de
la trasmision de los datos personales.

Estos aspectos regulados, dan cumplimiento a lo establecido por el articulo 25 del Decreto 1377 de
2013, compilado en el Decreto 1074 de 2015, mediante el cual se definen los parametros legales para
los contratos de Trasmision de Datos Personales o las clausulas contractuales para la Trasmision de
Datos Personales.

Si la Organizacion entrega sus bases de datos a algin encargado del Tratamiento se deberan relacionar
en este aparte si son personas naturales o juridicas; cudl es la forma de entrega o acceso a la
informacion y qué tipo de Tratamiento puede realizar el encargado. Ademas, se deberd: (i) determinar
guién serd la persona que al interior de TGl realizara las labores de seguimiento, gestidn y control a los
Encargados del Tratamiento; y (ii) definir si la compafia permite o no que terceros recolecten
informacién en su nombre, a través de que documentos y cuales seran las exigencias a estos terceros.

El colaborador responsable al interior de TGl debera garantizar, previa transmisiéon de los datos
personales, que medie la suscripcion del Contrato de Transmision de datos Personales. La omision a
este deber constituira falta grave de conformidad con lo establecido en el Reglamento Interno de
Trabajo.

Para el efecto, el colaborador debera verificar si en el caso concreto aplica la minuta estandar de
contratos de abastecimiento (adquisicién de bienes y servicios), caso en el cual no sera necesario
suscribir un documento adicional, toda vez que dicha minuta contiene las disposiciones que regulan la
relacién entre Encargado y Responsable del Tratamiento.

En caso de que no medie un contrato estandar de abastecimiento, debera asegurarse de que se firme
el Contrato de Transmision.,

7.3. Transmision internacional de datos personales

El articulo 24 del Decreto 1377 de 2013, compilado en el Decreto 1074 de 2015, establece las reglas
aplicables para las transferencias y transmisiones internacionales de datos personales.

Cadigo: M-GEG-015 Rev. 1 Péagina 42 de 54



GESTION GERENCIAL Codigo: M-GEG-015

.._.\..\. TG Manual Interno de Politicas y Procedimientos de Revision:
5"

1

GrupoEnergiaBogota Datos Personales de TGl S.A ESP Emision : 30-Julio-2022

Respecto de la transmision internacional de datos personales, indica el mencionado articulo que:

“Las transmisiones internacionales de datos personales que se efectlen entre un responsable y un
encargado para permitir que el encargado realice el tratamiento por cuenta del responsable, no
requeriran ser informadas al Titular ni contar con su consentimiento cuando exista un contrato en
los términos del articulo 25 siguiente.”

En cumplimiento del mandato legal expuesto, TGl como se mencion6 anteriormente, cuenta con la
inclusion de clausulas contractuales o Contratos de Transmisién de Datos Personales, que permitan
dar cumplimiento al articulo 25 del Decreto 1377 de 2013, compilado en el Decreto 1074 de 2015. Lo
anterior, especialmente cuando se realizaran transmisiones internacionales de datos personales.

7.4. Transferencia de datos personales

El Decreto 1377 de 2013, compilado en el Decreto 1074 de 2015, define en su articulo tercero (3°), la
transferencia de datos personales como aquella que tiene lugar cuando el Responsable y/o Encargado
del Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos personales
a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

TGI en el marco de alianzas estratégicas, prestaciones de servicios, u operaciones entre nuestras
compafiias vinculadas, podra eventualmente transferir datos personales de sus titulares de la
informacion a dichos terceros, quienes ostentaran la condicion de Responsables del Tratamiento de
dichos datos personales, a partir del momento de la transferencia. TGI Gnicamente transferira datos
personales de aquellos titulares de la informacion que hayan otorgado su consentimiento para la
transferencia de sus datos personales.

7.5. Transferenciainternacional de datos personales

La Ley 1581 de 2012 consagra en su articulo 26 la prohibicion general de transferencia internacional
de datos personales:

“(...) Articulo 26. Prohibicion. Se prohibe la transferencia de datos personales de cualquier tipo
a paises que no proporcionen niveles adecuados de proteccion de datos. Se entiende que un pais
ofrece un nivel adecuado de proteccion de datos cuando cumpla con los estandares fijados por la
Superintendencia de Industria y Comercio sobre la materia, los cuales en ningin caso podran ser
inferiores a los que la presente ley exige a sus destinatarios.

Esta prohibicién no regira cuando se trate de:

a) Informacion respecto de la cual el Titular haya otorgado su autorizacion expresa e inequivoca
para la transferencia;

b) Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del Titular por
razones de salud o higiene publica;

c¢) Transferencias bancarias o bursétiles, conforme a la legislacién que les resulte aplicable;

d) Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica de
Colombia sea parte, con fundamento en el principio de reciprocidad;

e) Transferencias necesarias para la ejecucién de un contrato entre el Titular y el Responsable del
Tratamiento, o para la ejecucion de medidas precontractuales siempre y cuando se cuente con la
autorizacion del Titular;

f) Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.
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PAR. 1°—En los casos no contemplados como excepcion en el presente articulo, correspondera a
la Superintendencia de Industria y Comercio, proferir la declaracion de conformidad relativa a la
transferencia internacional de datos personales. Para el efecto, el Superintendente queda facultado
para requerir informacién y adelantar las diligencias tendientes a establecer el cumplimiento de los
presupuestos que requiere la viabilidad de la operacion.

PAR. 2°—L as disposiciones contenidas en el presente articulo seran aplicables para todos los datos
personales, incluyendo aquellos contemplados en la Ley 1266 de 2008 (...)”

De acuerdo con lo estipulado por el articulo 26 de la Ley 1581 de 2012 existen 3 supuestos que
habilitan la transferencia internacional de datos personales, los cuales son:

7.5.1. El pais receptor ofrece un nivel adecuado de proteccion, de acuerdo con los estandares fijados
por la Superintendencia de Industria y Comercio, que no podran ser inferiores a los dispuestos
en la ley.

7.5.2. La operacién de transferencia se encuentra enmarcada dentro de las excepciones fijadas por
el articulo 26.

7.5.3. La Superintendencia de Industria y Comercio profiere una declaracion de conformidad relativa
a la viabilidad de la transferencia internacional de datos personales que en concreto se somete
a su consideracion.

Mediante la Circular 005 de 2017 la Superintendencia de Industria y Comercio (‘en adelante SIC)
adiciona el Capitulo Tercero al Titulo V de la Circular Unica, precisando aspectos importantes sobre la
transferencia internacional de datos personales.

En primer lugar, respecto de los estandares de medicion del nivel adecuado de proteccion de un pais
receptor de datos personales transferidos desde Colombia, la SIC acaté lo establecido por la Corte
Constitucional en la Sentencia C-748 de 2011, la cual considero:

“(...) Se entenderé que un pais cuenta con los elementos o estandares de garantia necesarios para
garantizar un nivel adecuado de proteccion de datos personales, si su legislacién cuenta: con unos
principios, que abarquen las obligaciones y derechos de las partes (titular del dato, autoridades
publicas, empresas, agencias u otros organismos que efectlen tratamientos de datos personales),
y de los datos (calidad del dato, seguridad técnica) y; con un procedimiento de proteccién de datos
gue involucre mecanismos y autoridades que efectivicen la proteccion de la informacion. De lo
anterior se deriva que el pais al que se transfiera los datos no podrd proporcionar un nivel de
proteccion inferior al contemplado en este cuerpo normativo que es objeto de estudio (...)"

Acatando las recomendaciones de la Corte Constitucional y teniendo como base diferentes estudios
legales realizados por la SIC, el ente de control establecié los siguientes estandares de un nivel
adecuado de proteccién del pais receptor de la informacion personal:

“...) 3.1. Estdndares de un nivel adecuado de proteccién del pais receptor de la informacion
personal.

El andlisis para establecer si un pais ofrece un nivel adecuado de proteccién de datos personales,
a efectos de realizar una transferencia internacional de datos, estard orientado a determinar si dicho
pais garantiza la proteccion de los mismos, con base en los siguientes estandares:

a) Existencia de normas aplicables al tratamiento de datos personales.

b) Consagracién normativa de principios aplicables al tratamiento de datos, entre otros: legalidad,
finalidad, libertad, veracidad o calidad, transparencia, acceso y circulacién restringida, seguridad y
confidencialidad.
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¢) Consagracién normativa de derechos de los titulares.
d) Consagracion normativa de deberes de los responsables y encargados.

e) Existencia de medios y vias judiciales y administrativas para garantizar la tutela efectiva de los
derechos de los titulares y exigir el cumplimiento de la ley.

f) Existencia de autoridad (es) publica (s) encargada (s) de la supervisién del tratamiento de datos
personales, del cumplimiento de la legislacién aplicable y de la proteccion de los derechos de los
titulares, que ejerza (n) de manera efectiva sus funciones. (...)”

Seguidamente la SIC, mediante la Circular 002 de 2018 la SIC modifica el numeral 3.2 del Capitulo
Tercero del Titulo V de la Circular Unica, establece una lista de paises que cuentan con un nivel
adecuado de proteccién de datos personales, considerando:

“(...) 3.2. Paises que cuentan con un nivel adecuado de proteccidon de datos. Teniendo en
cuenta los estandares sefialados en el numeral 3.1. anterior y el andlisis adecuado de proteccion
los siguientes paises: Alemania; Australia; Austria; Bélgica; Bulgaria; Chipre; Costa Rica; Croacia;
Dinamarca, Eslovaquia; Eslovenia; Estonia; Espafa; Estados Unidos de América; Finlandia;
Francia; Grecia; Hungria; Irlanda; Islandia; Italia; Japon; Letonia; Lituania; Luxemburgo; Malta;
México; Noruega; Paises Bajos; PerU; Polonia; Portugal; Reino Unido; Republica Checa; Republica
de Corea; Rumania; Serbia; Suecia y los paises que han sido declarados con el nivel adecuado de
proteccién por la comisién Europea. ( ...)

La Superintendencia de Industria y Comercio ejercera, en cualquier tiempo, su capacidad
regulatoria para revisar la lista anterior y proceder a incluir a quienes no hacen parte de la misma o
para excluir a quien se considere conveniente, de acuerdo con los lineamientos establecidos en la

ley.

PAR. 1°—Sin perjuicio de que las transferencias de datos personales se realicen a paises que
tienen un nivel adecuado de proteccion, los responsables del tratamiento, en virtud del principio de
responsabilidad demostrada, deben ser capaces de demostrar que han implementado medidas
apropiadas y efectivas para garantizar el adecuado tratamiento de los datos personales que
transfieren a otro pais y para otorgar seguridad a los registros al momento de efectuar dicha
transferencia.

PAR. 2°—Cuando la transferencia de datos personales se vaya a realizar a un pais que no se
encuentre dentro de los relacionados en el presente numeral, correspondera al Responsable del
tratamiento que efectuara la transferencia verificar si la operacion esta comprendida dentro de una
de las causales de excepcién establecidas en el articulo 26 de la Ley 1581 de 2012, o, si ese pais
cumple con los estandares fijados en el numeral 3.1 anterior, casos en los cuales podré realizar la
trasferencia, o, de no cumplirse ninguna de las condiciones anteriores, solicitar la respectiva
declaracién de conformidad ante esta Superintendencia.

PAR. 3°—EIl simple transito transfronterizo de datos no comporta una transferencia de datos a
terceros paises. El transito transfronterizo de datos se refiere al simple paso de los datos por uno o
varios territorios utilizando la infraestructura compuesta por todas las redes, equipos y servicios
requeridos para alcanzar su destino final.

PAR. 4°—Es posible realizar la transmisién de datos personales a los paises que cuentan con un

nivel adecuado de proteccién de datos personales, en los términos que rigen la transferencia de
datos personales.
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Teniendo en cuenta la modificaciéon al listado de paises que cuentan con un nivel adecuado de
proteccion de datos incorporada por la Circular 002 de 2018, los paises considerados seguros para la
transferencia internacional de datos personales son:

Listado de paises que cuentan con un nivel adecuado de proteccion de

datos
Alemania Australia Austria Bélgica Bulgaria
Chipre Costa Rica Croacia Dinamarca Eslovaquia
Estados
Eslovenia Estonia Espafa Unidos de Finlandia
América
Francia Grecia Hungria Irlanda Islandia
Italia Japén Letonia Lituania Luxemburgo
Malta México Noruega Paises bajos Peru
: . : Republica Republica
Polonia Portugal Reino Unido Checa de Corea
Rumania Serbia Suecia

Teniendo en cuenta el marco legal expuesto, TGl validar4 de manera previa a la realizacion de
cualquier transferencia internacional de datos personales, lo siguiente:

a) Si la operacién de transferencia se encuentra enmarcada dentro de las excepciones fijadas por el
articulo 26 de la Ley 1581 de 2012.

b) Si el pais receptor se encuentra en el listado de paises con niveles adecuados de proteccion de
datos personales, y establecidos en la Circular 002 de 2018 de la SIC.

¢) Si el pais receptor no se encuentra en el listado de paises, se debera validar si este pais ofrece
un nivel adecuado de proteccion, de acuerdo con los estdndares fijados por la Superintendencia
de Industria y Comercio, que no podran ser inferiores a los dispuestos en la ley.

Si producto de la verificacion de los requisitos mencionados anteriormente, TGl tiene como resultado
gue los mismos no se cumplen, éste debera solicitarle a la SIC que en ejercicio de sus facultades
legales se pronuncie sobre la transferencia internacional de los datos personales tramitando ante esta
entidad una solicitud para que le sea expedida una Declaracién de Conformidad.

La solicitud de Declaracién de Conformidad no debera realizarse por TGI en el supuesto contemplado
por el pardgrafo primero del numeral 3.3 de la Circular 005 de 2017, el cual dispone:

“(...) PAR. 1°— Cuando los responsables del tratamiento, que a efectos de cumplir con el principio

de responsabilidad demostrada, suscriban un contrato con el responsable del tratamiento
destinatario de los datos o implementen otro instrumento juridico mediante el cual sefialen las
condiciones que regiran la transferencia internacional de datos personales y mediante las cuales
garantizaran el cumplimiento de los principios que rigen el tratamiento, asi como de las obligaciones
gue tienen a cargo, se presumird que la operacion es viable y que cuenta con declaracién de
conformidad.

En consecuencia, los responsables del tratamiento podran realizar dicha transferencia, previa
comunicacion remitida a la delegatura para la proteccion de datos personales de la
Superintendencia de Industria y Comercio, mediante la cual informen sobre la operacion a realizar
y declaren que han suscrito el contrato de transferencia u otro instrumento juridico que garantice la
proteccion de los datos personales objeto de transferencia, lo cual podra ser verificado en cualquier
momento por esta superintendencia y, en caso de que se evidencie un incumplimiento, podra
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adelantar la respectiva investigacion e imponer las sanciones que correspondan y ordenar las
medidas a que haya lugar (...)".

Por tanto, si TGI suscribe un Contrato de Transferencia Internacional de Datos Personales con el
receptor que contemple las condiciones que regiran la transferencia internacional de datos personales
y las cuales garantizaran el cumplimiento de los principios que rigen el tratamiento, asi como las
obligaciones que se tienen a cargo, nuestra Organizacién podra acogerse a la excepcién del precitado
paragrafo, y Unicamente comunicara a la SIC la operacion a realizar y la declaracion de la suscripcion
del Contrato de Transferencia Internacional de Datos Personales.

7.6. Tratamiento de datos personales Transmitidos o Transferidos por terceros

TGI en cumplimiento de su objeto social podré realizar el tratamiento de datos personales transmitidos
o transferidos por terceros en el marco de alianzas estratégicas, contratos de prestacién de servicios,
operaciones entre compafiias vinculadas, entre otros.

Nuestra Organizacion en calidad de Responsable del Tratamiento de los datos personales y en
cumplimiento de lo establecido por la Ley 1581 de 2012, llevara a cabo todas aquellas actividades
necesarias para tener la certeza sobre la legitimacion juridica respecto de la recoleccién, uso y
circulacién de los datos personales transmitidos o transferidos por terceros a su favor.

Dado lo anterior, TGI no realizara el tratamiento de los datos personales que le sean transmitidos o
transferidos por terceros sin el cumplimiento de los siguientes presupuestos:

7.6.1. El Tercero que transfiera o transmita datos personales a TGI debera estar autorizado
de manera previa, expresa e informada por el titular de los datos personales para: (i) Transmitir
o transferir sus datos personales a terceros; (ii) Dicha transferencia o Transmision debe
autorizarse para que el tercero receptor de la informacién pueda realizar el tratamiento de la
misma.

7.6.2. En el evento en que los datos personales sean transmitidos o transferidos por Terceros
para que TGl los utilice para fines de publicidad, mercadeo, marketing o mercadotecnia, la
Organizacion verificara que el Tercero se encuentre debidamente facultado por el titular para
dichos fines. Esta revision debera ser realizada por el duefio de la alianza/contrato/relacion y
apoyada por el Oficial de Proteccion de Datos Personales.

Para el cumplimiento de los supuestos mencionados TGl podra utilizar diferentes mecanismos que le
permitan efectivamente comprobar que el Tercero, en efecto se encuentra autorizado de manera
previa, expresa e informada por el titular de los datos personales para el tratamiento de la informacion
personal. Entre los mecanismos que TGI podra utilizar para comprobar lo anterior se encuentran:

a) Solicitudes a los Terceros de las autorizaciones para el tratamiento de los datos personales
otorgadas a su favor por los titulares de los datos personales que son objeto de transmisién o
transferencia. TGl podra verificar que las autorizaciones suministradas cumplan los supuestos
mencionados.

b) Auditorias a los Terceros en las cuales se verifique que estos dan cumplimiento al Régimen de
Proteccion de Datos Personales — Ley 1581 de 2012-, especialmente a los requisitos para la
recoleccion y circulacion de datos personales.

c) Declaraciones contractuales o certificaciones expedidas por los Terceros en las que se exprese
el cabal cumplimiento de estos al Régimen de Proteccion de Datos Personales — Ley 1581 de
2012-, especialmente a los requisitos para la recoleccion y circulacién de los datos personales
transmitidos o transferidos a TGlI.
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En el evento en el cual el titular de los datos personales transferidos o transmitidos a TGI por los
Terceros manifieste a TGl su solicitud de revocatoria a la autorizacion otorgada, nuestra Organizacién
dara tramite a la solicitud conforme a nuestra Politica de Tratamiento de Datos Personales y
garantizara al titular el ejercicio de sus derechos.

Adicionalmente, TGI podra implementar medidas contractuales en todos aquellos contratos, convenios
o alianzas suscritas con los Terceros que propendan por el cumplimiento del Régimen de Proteccion
de Datos Personales — Ley 1581 de 2012- durante y una vez finalizada la relacién contractual o
comercial.

7.7. Cumplimiento de la Ley 1581 de 2012 por parte de los terceros que transmiten o
transfieren datos personales

El Oficial de Proteccidon de Datos Personales de TGlI, realizar4 un andlisis de aquellos contratos,
convenios o alianzas comerciales suscritas por TGl, las cuales, conlleven la transmisién o transferencia
de datos personales de titulares de la informacion, para lo cual, se tendran en cuenta el tipo de
tratamiento realizado, la naturaleza de los datos personales, el volumen de la informacion personal y
los medios de transferencia o transmision.

De manera particular se verificara:

e La existencia de una Politica de Protecciéon de Datos Personales.

e La existencia de canales de atencién dispuestos para el ejercicio de los derechos de acceso,
rectificacion, cancelacion u oposicion (ARCO) de los titulares de la informacion.

e La existencia de politicas o procedimientos para garantizar la seguridad de la informacién.

e La existencia de politicas o procedimientos para garantizar la gestion de consultas y reclamos
en materia de proteccion de datos personales.

En el evento en que, como resultado de la verificacién del cumplimiento del tercero, se evidencie que
el mismo no cumple con los estandares minimos en proteccion de datos personales, el Oficial de
Proteccion de Datos Personales proyectara un plan de accion con el duefio del
contrato/alianza/relacién con el propoésito de alcanzar un adecuado cumplimiento.

7.8. Solicitudes de informacién de entidades publicas o administrativas

TGl estd comprometido con el apoyo a la administracion publica en todo tipo de investigaciones tanto de
caracter fiscal o administrativo. En este sentido, para la atencion de solicitudes de informacién por parte
de cualquier autoridad publica se procedera de la siguiente manera:

7.8.1. La solicitud o requerimiento debe estar por escrito (correo electrénico o comunicacién
fisica).

7.8.2. Si el requerimiento implica suministrar datos personales, el area responsable debe remitir
el requerimiento al Oficial de Proteccion de Datos Personales.

7.8.3. Verificar el tipo de entidad publica.
7.8.4. Revisar el tipo de informacion solicitada.
7.8.5. Si la solicitud establece la finalidad para la cual se requiere la informacion y las funciones

conferidas por la ley para tal finalidad.
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7.8.6. Sefialar a la entidad publica que al recibir esta informacién debera garantizar los derechos

fundamentales del titular de la informacién, de acuerdo con lo previsto en la sentencia C-748 de
2011debera “(i) guardar reserva de la informacién que les sea suministrada por los operadores y
utilizarla unicamente para los fines que justificaron la entrega, esto es, aquellos relacionados con
la competencia funcional especifica que motivo la solicitud de suministro del dato personal; (ii)
informar a los titulares del dato el uso que le esté dando al mismo; (iii) conservar con las debidas
seguridades la informacion recibida para impedir su deterioro, pérdida, alteracion, uso no
autorizado o fraudulento; y (iv) cumplir con las instrucciones que imparta la autoridad de control,
en relacion con el cumplimiento de la legislacion estatutaria.”

7.8.7. Los requerimientos deberan contestarse dentro del plazo de ley.
8. POLITICA PARA EL ALMACENAMIENTO DE DATOS PERSONALES

8.1. Ambito de aplicacién

Gestionar la informacion personal almacenada en repositorios fisicos y digitales con medidas
alcanzables que disminuyan sustancialmente los riesgos de privacidad a los que se encuentra
expuesta la Organizacion en el ejercicio de la labor diaria. Con esto se garantizara el cumplimiento del
principio de seguridad consagrado en la Ley 1581 de 2012.

8.2. Del almacenamiento en repositorios fisicos

Todos los colaboradores de la Organizacion deberan dar cabal cumplimiento a lo dispuesto en el
Programa de Gestion Documental, sin embargo, adicionalmente a las medidas impuestas en dicho
programa, se debera garantizar el cumplimiento de las siguientes recomendaciones, con el fin de dar
cabal cumplimiento a la Ley 1581 de 2012.

8.2.1. Acceso a los archivadores fisicos. Todo archivador o repositorio fisico de informacién
(entiéndase armario, estanteria, archivadores rodantes) deberd encontrarse en areas cuyo
acceso esté protegido mediante controles de acceso que indiquen las restricciones de
movilidad de estacién de archivo. Se entendera por archivo el espacio (aula, salén, cuarto,
bodega o equivalente) donde se encuentran los archivadores fisicos.

8.2.2. No aperturaal publico. Los archivadores fisicos o repositorios de informacion seran ubicados
en espacios o areas que no permitan el acceso al publico, entendiendo por este todo el
personal ajeno al que maneja la informacion directamente.

8.2.3. Responsables de los archivos fisicos. El &rea duefia de los repositorios fisicos dispondra
gue existan los controles pertinentes para él y salida de los documentos depositados en el
repositorio fisico.

El personal encargado de la administracién documental deberda tener inventariados los documentos
gue se conservan en el archivo que esta bajo su custodia, asi como advertir a la Direccién de Servicios
Administrativos o quien haga sus veces de los riesgos de pérdida o deterioro de los mismos.

Esta tarea debera ser controlada por el area de administracion de documentos de la Organizacion.

8.2.4. Manejo de la informacién fuera del archivo. Cuando los documentos contentivos de datos
personales no se encuentren guardados en sus respectivos archivos fisicos, la persona que
se encuentre a cargo de los mismos debera custodiarlos e impedir en todo momento que
puedan ser obtenidos o consultados por personas no autorizadas. En el evento en que, el
encargado transitorio de la custodia de la informacion por fuera del archivo sufra un percance
con la manipulacién de la misma, estara obligado a realizar un reporte de lo sucedido, en el
cual se debera indicar lo siguiente:
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8.2.4.1. Fecha de ocurrencia del percance.
8.2.4.2. Los documentos/carpetas o textos involucrados con el mismo.
8.2.4.3. Recuento factico de lo sucedido, siendo lo mas concreto posible.

Toda perdida de informacion confidencial debera informarse a la Direccion de Servicios Administrativos
0 quien haga sus veces, para que se tomen las acciones correspondientes.

Adicionalmente, la Direccién de Servicios Administrativos o quien haga sus veces debera reportar el
incidente al Buzén datospersonales@tgi.com.co, de propiedad del Oficial de Protecciéon de Datos
Personales.

Informacién transitoria. La Informacion Transitoria (documentos transitorios) puede ser conservada
por el término que establezca Gestion Documental, los registros transitorios los cuales son catalogados
como documentos de apoyo al proceso realizado en las areas no se encuentran registrados en las
tablas de retencion documental, por lo tanto es responsabilidad del lider del proceso del area conservar
la informacién, sin que se aplique la tabla de retencién documental.

8.3. Del almacenamiento en repositorios digitales

Todos los colaboradores de la Organizacion deberdn dar cabal cumplimiento a lo dispuesto en el
Modelo de Seguridad y Privacidad de la Informacién de TGlI, sin embargo, adicionalmente a las
medidas impuestas en dicho Modelo, se deberd garantizar el cumplimiento de las siguientes
recomendaciones, con el fin de dar cabal cumplimiento a la Ley 1581 de 2012.

8.3.1. Responsabilidad de los usuarios. Todos los usuarios de los servicios de informacion —
software- son responsables del manejo de sus datos de autenticacién para el uso y acceso a
los recursos informéticos de TGI. Los usuarios deben mantener en secreto su informacion de
autenticacion a los sistemas.

8.3.1.1. Los usuarios son responsables de todas las actividades realizadas con su identificador
en lared ID (usuario de red).

8.3.1.2. Los usuarios deben hacer un correcto uso de la informacién a la cual tienen acceso.

8.3.1.3. Los usuarios no deben divulgar las claves de acceso o contrasefias de los dispositivos
y sistemas informaticos de la entidad.

8.3.1.4. Los usuarios pueden hacer uso de los datos e informacion contenidos en los recursos
informéticos de la entidad solo para fines laborales.

8.3.2. Gestion de accesos. La Direccion de Tecnologias de la Informacién o quien haga sus veces
debera limitar y controlar el uso de accesos y privilegios a los usuarios mediante procesos de
autorizacion formal, para evitar el uso inadecuado de privilegios y prevenir fallas en la
operacion de los sistemas de informacion.

La Direccion de Tecnologias de la Informacion o quien haga sus veces debe revisar que los privilegios
asignados estén alineados con las necesidades del rol y las responsabilidades del usuario.

8.3.3. Pantallas limpias

8.3.3.1. Las estaciones de trabajo fijas y los equipos portatiles, deben tener configurado un
estandar de protector de pantalla, de forma que se active ante un determinado tiempo sin uso.
De acuerdo con lo indicado en el Reglamento de Seguridad de la Informacién R-ADI-001.
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8.3.3.2. La pantalla de autenticacion para el acceso a la red de la entidad debe solicitar

Unicamente el ID de usuario y la contrasefia.

8.3.3.3. Cuando el colaborador se ausente de su lugar de trabajo, debe bloguear su estacién
de trabajo de tal forma que proteja el acceso a las aplicaciones, servicios de la entidad y
archivos.

8.4. Repositorios de la Informacién

TGI cuenta con los siguientes espacios de almacenamiento para las bases de datos personales:

Almacenamiento
Forma Almacenamiento Lugar de almacenamiento

Fisico Archivo de gestién
centralizado
Archivo inactivo
Digital Laser Fiche, OneDrive,
SharePoint Corporativo,
Isolucién, CGA, SAP,
carpetas compartidas

9. POLITICA PARA LA SUPRESION DE DATOS PERSONALES

9.1. Ambito de aplicacion

Mediante esta politica, TGl mitiga los riesgos legales, financieros y operacionales asociados a la
custodia de la informacion personal, garantizando a los titulares de la informacion, en los eventos
aplicables, la ejecucion de aquellas actividades que propendan por la supresién de su informacion
personal de las bases de datos de la Organizacion.

9.2. Solicitudes de supresiéon de datos personales

Se consideran solicitudes de supresion de informacion, sin limitarse a ellas, las siguientes:

9.2.1. Las que realicen los titulares de datos personales en ejercicio de sus derechos sobre
la informacién que de ellos reposa en los archivos fisicos o digitales de TGlI.

9.2.2. Las que sean solicitadas por los directivos de la Organizacion.
9.2.3. Las que se soliciten por parte de los lideres de procesos o areas.
9.2.4. Las que deban realizarse para eliminar archivos histéricos que ya cumplieron con su

ciclo de vida en la Organizacion, de acuerdo con la legislacién vigente en lo relativo a archivos
fisicos o digitales y las tablas de retencion documental de TGI.

La supresion de la informacion personal es una exigencia de la ley para datos personales sobre los
cuales no se cuente con una finalidad legitima para permanecer almacenados al interior de la

Organizacion. Cuando se eliminen documentos contentivos de datos personales se debera efectuar
un procedimiento que asegure:

9.2.5. El método utilizado debera impedir la reconstruccion y posterior uso de los datos eliminados.

9.2.6. El método debera ser seguro y procurar ser amigable con el medio ambiente.
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9.2.7. El método podra seguir estandares establecidos en la costumbre y considerar si se elimina
informacion de caracter fisica o electronica. Para tal efecto, se podran utilizar mecanismos de
triturado, pulverizacion, fusion, incineracion, desintegracion, sobreescritura, desmagnetizacion,
etc.

9.2.8. La informacion a eliminar debera contar con medidas de seguridad que impidan su consulta o
copia posterior. Por ejemplo, no estar disponible y/o visible en pasillos, espacios abiertos al
publico, etc.

9.2.9. Se debera elaborar un acta de destruccién mediante la cual se haga una referencia general al
tipo de informacién que se esta eliminando, el método utilizado, la fecha, identificacion y firma de
los asistentes.

9.3. Supresion o eliminacion de informacion negativa

Los datos personales que contengan informacién negativa deberan ser eliminados o suprimidos por parte
de TGl dentro de un tiempo prudencial y en proporcién a las caracteristicas y elementos del contenido de
la informacion negativa.

9.4. Vigencia de las Bases de Datos

Las Bases de Datos de TGI tendran el periodo de vigencia que corresponda a la finalidad para la cual
se autoriz0 su tratamiento y de las normas especiales que regulen la materia.

9.5. Término de Conservacion de los Datos Personales

TGI sélo podra realizar Tratamiento de los Datos Personales durante el tiempo que sea razonable y
necesario de acuerdo con las finalidades que justificaron la recoleccion, atendiendo a las disposiciones
aplicables a la materia que se trate y a los aspectos administrativos, contables, fiscales, juridicos e
historicos de la informacion.

Una vez cumplidas las finalidades del Tratamiento y sin perjuicio de las obligaciones legales que
requieran lo contrario, TGI debera proceder a la supresion de los Datos Personales.

Adicionalmente, se debera proceder a la supresion de los Datos Personales cuando asi lo requiera el
Titular.

9.6. Supresion solicitada por el Titular

El Titular tiene el derecho a solicitar a TGl la supresién (eliminacion) de sus Datos Personales cuando:

9.6.1. Considere que los mismos no estan siendo tratados conforme a los principios, deberes y
obligaciones previstos en la Ley 1581 de 2012.

9.6.2. Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recolectados.

9.6.3. Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron
recolectados.

Esta supresion implica la eliminacion total o parcial de la informacion personal de acuerdo con lo
solicitado por el Titular en los registros, archivos, bases de datos o tratamientos realizados por TGI.

Es importante tener en cuenta que el derecho de supresién no es absoluto y TGl puede negar el ejercicio
del mismo cuando:
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9.6.4. El Titular tenga un deber legal o contractual de permanecer en la Base de Datos.

9.6.5. La eliminacién de los datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacion y persecucion de delitos o la actualizacion de sanciones
administrativas.

9.6.6. Los Datos Personales sean necesarios para proteger los intereses juridicamente tutelados del
Titular, para realizar una accién en funcion del interés publico, o para cumplir con una obligacion
legalmente adquirida por el Titular.

Cuando tenga conocimiento de este tipo de solicitudes debe comunicarselas inmediatamente al Oficial
de Proteccion de Datos Personales de TGI, quien realizara el analisis pertinente y determinara si la
eliminacién procede.

9.7. Supresion por laterminacion de la vigencia legal

Cuando los Datos son tratados en cumplimiento de una obligacion legal, estos deberan suprimirse
cuando se cumpla el término de conservacion requerido por la ley. Los siguientes periodos de
conservacion han sido dispuestos por la ley:

9.8. Conservacion de documentacion de los comerciantes

De acuerdo con lo establecido en el articulo 60 del Cédigo de Comercio, los comerciantes tienen la
obligacion de conservar sus libros y papeles por un periodo de 10 afios. Cumplido este término podra
destruirse la informacion.

La Superintendencia de Sociedades ha precisado que esta obligacion comprende los siguientes
documentos:

9.8.1. Libros de contabilidad.

9.8.2. De Actas de Asamblea y Juntas Directivas.

9.8.3. De Registro de Accionistas y de socios.

9.8.4. Comprobantes de Contabilidad.

9.8.5. Documentos que justifiquen los comprobantes anteriores.

9.8.6. Los recibos que se expidan.

9.8.7. Los comprobantes de las cuentas.

9.8.8. La correspondencia que guarde relacién con los negocios que adelante la sociedad

(articulo 51 del Cédigo de Comercio y 123 y 124 del Decreto 2649 de 1993).

Adviértase que la obligacion prevista en la norma es la conservacion de la informacién. Lo anterior es
relevante porque, desde la perspectiva de las normas de proteccion de Datos Personales, el Unico
Tratamiento legalmente habilitado conforme a las disposiciones del articulo 60 del Cédigo de Comercio
es la conservacion. En otras palabras, cualquier Tratamiento distinto al almacenamiento, como la
divulgacion, circulacién y transferencia de la informacion, entre otros, no tendria Autorizacion legal por
mas de 10 afos.
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9.9. Conservacion de la informacion por obligacion de las normas tributarias

La informacién de soporte y pruebas de las declaraciones presentadas ante autoridades tributarias
debera ser conservada por los periodos previstos en el articulo 632 del Estatuto Tributario, en
concordancia con el articulo 46 de la Ley 962 de 2005.

9.10. Conservacion de la informacion por obligacién de las normas laborales

De acuerdo con el Cédigo Sustantivo del Trabajo, son obligaciones del empleador: dar al trabajador
gue lo solicite, a la expiracion de contrato, una certificacién en que consten el tiempo de servicio, la
indole de la labor y el salario devengado; e igualmente, practicarle examenes de egreso y darle
certificacién sobre el particular, si el trabajador lo solicita y si al ingreso o durante la permanencia en el
trabajo hubiere sido sometido a examen médico.

Adicionalmente, las empresas obligadas al pago de la jubilacion deben conservar en sus archivos los
datos que permitan establecer de manera precisa el tiempo de servicio de sus trabajadores y los salarios
devengados. Cuando los archivos hayan desaparecido o cuando no sea posible probar con ellos el
tiempo de servicio o el salario, es admisible para aprobarlos cualquiera otra prueba reconocida por la
ley, la que debe producirse ante el juez del trabajo competente, a solicitud escrita del interesado y con
intervencién de la empresa respectiva.

En consecuencia, TGI debera conservar la mencionada informaciéon de manera que pueda cumplir con
las obligaciones del Cddigo Sustantivo del Trabajo.

9.11. Supresiéon ordenada por autoridad competente

Las autoridades en cumplimiento de alguna funcion legal pueden ordenar la supresion de cierta
informacion. El principal caso en el que esto se puede presentar es cuando existe una investigacion
administrativa por parte de la SIC en la que se ordene la eliminacién de Datos Personales. En este caso
se deben evaluar los méritos sefialados por la autoridad para realizar la supresion y proceder a realizar
dicha eliminacion, en caso de que se considere que esta debidamente justificado.
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