AVISO DE CONVOCATORIA

Codigo del Proceso

Proceso Competitivo Abierto PCA N° SR5567161998.

Objeto

PRESTAR LOS SERVICIOS INTEGRALES DE OPERACIONES DE SEGURIDAD DE LA
INFORMACION Y CIBERSEGURIDAD PARA TECNOLOGIA DE LA INFORMACION (TI) Y
TECNOLOGIA DE LA OPERACION (TO) .

Categoria del
Servicio

801015 - Servicios de consultoria de negocios y administracién corporativa

Fecha Apertura

09 de noviembre de 2026

Tipo Oferentes

Podran participar en el presente proceso y presentar OFERTAS, las personas juridicas, nacionales
o extranjeras, en ambos casos, ya sea de manera individual o como estructuras plurales. En este
ultimo caso, se permite lo siguiente:

* Estructuras Plurales: Si, se permitira la presentacion de ofertas mediante estructuras plurales.
Estas podran conformarse entre los oferentes que hayan manifestado interés en participar en el
presente proceso o entre estos y empresas que no hubiesen manifestado dicho interés.

En todo caso, al menos uno de los integrantes de la estructura plural debera corresponder a un
oferente que haya manifestado formalmente su intencién de participacion dentro del proceso
competitivo abierto.

Se requiere representante local para Guatemala: S| (X)
operativas y facturacion local % TRECSA.

NO () / Gestion administrativas,

El oferente extranjero requiere sucursal en Colombia: S| (X) NO ()

Fecha limite de
presentar intencion
de participacion

Desde el 09 de noviembre de 2026 hasta las 23:45:00 horas del 12 de noviembre de 2026.
Pasada esta fecha no se recibiran mas intenciones de participacion.

NOTA 1: No se recibiran ni seran tenidas en cuenta las manifestaciones de interés presentadas por
un medio distinto al sefalado en el presente aviso.

NOTA 2: El ingreso al RFP se dara entre el primer y segundo dia después al plazo de cierre
manifestaciones a todos los interesados.

NOTA 3: Para las empresas vinculadas a Ariba previamente, se les dara acceso a través del usuario
ya registrado en su perfil como proveedor, por lo cual deberan verificar la invitacion que llegara a su
correo como fuente “Ariba” al correo ya registrado. En todo caso, si se trata de un nuevo usuario
gue atendera la cuenta, se debera actualizar el perfil en Ariba.

Requisito de
experiencia
habilitante

EL OFERENTE debera acreditar su Experiencia en maximo CUATRO (4) contratos y/o érdenes de
compra terminados y/o liquidados y/o en ejecucidon que contenga en su objeto y/o alcance
Implementacion NGSIEM (Next Generation Security Information and Event Management) de
Crowdstrike, dentro de los ultimos tres (3) afios al cierre del plazo de recepcion de ofertas y cuya
cuantia o sumatoria de cuantias sea igual o superior al 70% del presupuesto en pesos colombianos
del proceso.

Se aceptan contratos en ejecucion: Si (X) NO ()

Si un contrato se encuentra en ejecucion se debe certificar un porcentaje de ejecucion no inferior al
60% de avance financiero debidamente acreditado por el cliente.

Para participantes que presenten oferta bajo la modalidad de estructura plural, cada unos de los
integrantes debera acreditar por lo menos un contrato que cumpla con la experiencia en las
actividades exigidas.
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CERTIFICACION
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El oferente debera presentar una certificacion de NGSIEM partner services emitida por el fabricante

NGSIEM -

CROWDSTRIKE CrowdStrike cuya fecha de expediciéon no podra ser mayor a 30 dias.
18 de noviembre de 2026 a las 16:00:00 horas (hora colombiana)

Reunién

informativa/Estimaci
6n y asignacién de
riesgos.

Virtual: Plataforma Microsoft Teams.

NOTA: Se enviara invitacion a la sesion solo a las empresas que manifestaran intencién en participar
y de manera exclusiva a los correos ya registrados en su perfil como proveedor en ariba.

Fecha y hora para
presentacién de
ofertas

Hasta el 26 de noviembre de 2026. hasta las 17:30:00 horas (hora Colombia).

Pasada esta hora quedara deshabilitada esta opcion y en consecuencia no se recibiran mas ofertas.
Pasada esta hora no se recibirdan mas ofertas.

Las OFERTAS deberan presentarse a través de la Plataforma SAP Ariba.

Este sera el unico medio por el que se recibiran las OFERTAS.

Alcance técnico
general del proceso

El servicio tiene como alcance la prestacién integral de operaciones de ciberseguridad para los
entornos de Tecnologias de la Informacion (Tl) y Tecnologias de la Operacion (TO), cubriendo a
GEB, ENLAZA, TGl y TRECSA.

La solucion comprende dos componentes inseparables: un Centro de Operaciones de Seguridad
(SOC) gestionado 24x7x365 y la administracion integral de las plataformas, herramientas vy
soluciones de ciberseguridad, bajo un modelo de servicio de extremo a extremo que incluye personal
especializado, procesos, tecnologia, monitoreo, gobierno, documentacién y mejora continua.

La ejecucion contempla una etapa inicial de transicion y estabilizacion de tres meses, durante la
cual el contratista debera asumir progresivamente la operacion, realizar la transferencia de
conocimiento, validar inventarios, plataformas, integraciones y accesos, implementar la solucién de
gestion de vulnerabilidades, gestionar brechas identificadas y garantizar que todos los servicios
operen de manera estable antes del inicio formal de la operacion.

Posteriormente, durante treinta y tres meses de operacion, el contratista sera responsable del
monitoreo, deteccion y respuesta a incidentes de seguridad, inteligencia de amenazas, gestion
integral de vulnerabilidades, ejecucion de pruebas de ethical hacking, administracion y soporte de
plataformas de ciberseguridad, gestion de identidades y accesos, atencion de cambios, integracion
con las herramientas corporativas de gestién y generacion de reportes operativos, tacticos,
ejecutivos y regulatorios, garantizando la continuidad y proteccion de los activos tecnoldgicos y de
infraestructura critica de las companias.
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Manifestacion de
interés
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Para poder participar en el proceso se debera manifestar la intenciéon diligenciando el siguiente
formulario:

Manifestacion interés PCA-SR5567161998. : Rellenar formulario

Manifestacion interés PCA-
SR5567161998.

Para poder acceder a la informacion del proceso debe estar registrado como proveedor de GEB en
nuestra plataforma SAP Ariba. En caso de no estar registrado inicie su autorregistro en el siguiente
vinculo:

https://www.grupoenergiabogota.com/conoce-geb/proveedores-y-contratistas/registro-de-
proveedores

Para mas informacion acerca del proceso de registro comunicarse al correo electronico:
gestionproveedores@geb.com.co
(571) 3268000 Extensién: 5555
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https://forms.cloud.microsoft/Pages/ResponsePage.aspx?id=MeSd1MKOJ0aV3KGwQburMDREVvJyLSJJsiwScq4DkF1UMjFPVEdNNlhTMjJVN0czOUJBU0JONk1HRC4u
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